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1. ALTALANOS RENDELKEZESEK

1.1. A Szabalyozas célja

Ocsodi Polgarmesteri Hivatal (a tovabbiakban: hivatal) Informacidbiztonsagi Szabalyzatdnak (a
tovabbiakban: IBSZ) célja, hogy a vonatkozd jogszabalyokkal (2013. évi L. térvény, 41/2015. (VII. 15.)
BM rendelet, 257/2016. (VIIl. 31.) Kormanyrendelet, 679/2016. EU rendelet) és a hivatal belsé
rendelkezéseivel 0Osszhangban meghatarozza a hivatal informatikai rendszerei altal kezelt
informdciévagyon bizalmassaga, hitelessége, sértetlensége, valamint rendelkezésre allasanak
biztositasa, funkcionalitdsa és lizembiztonsdga megdrzése érdekében betartandd elveket. Az IBSZ
meghatdrozza az informatikai vezet6 és az informacidbiztonsagért felelés személy feladatait,
valamint az informacids rendszer m{ikodtetSi és felhasznal6i szamara kotelez6 szabalyokat. Az IBSZ
kiemelt célja, hogy a hivatal informatikai rendszereinek zavartalan miikédése biztositva legyen.

Jelen szabalyzat a fentiek keretében védelmi eljarasokat hataroz meg, intézkedési jogosulitsagot allapit
meg, valamint ellenérzési mechanizmusokat allit fel a szabalytalansdgok felderitésére és a felelGsség
megallapitasara.

1.2. A Szabalyozas hatalya

1.2.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatdlya a hivatal valamennyi teljes- vagy részmunkaidds, valamint szerzGdéses
dolgozdjara kiterjed. Az IBSZ hatdlya kiterjed a hivatal informatikai rendszerének lizemeltetésében és
karbantartdsaban résztvevé cégekre, vallalkozdkra, illetve maganszemélyekre (a tovabbiakban:
Szerz6déses partnerek) (BO1 Szerzédéses partnerek listdja) Az érintettekkel az IBSZ megfelel6 pontjait
ismertetni kell (B0O3 IT felhaszndloi szabdlyzat), tovabba nyilatkozniuk kell az IBSZ rajuk vonatkozé
elGirasainak elfogaddsardl és betartasarol az eldirdsok szerinti munkavégzésiikhoz (BO2 Nyilatkozat az
IT biztonsdgi szabdlyok elfogaddsdrél).

Az IBSZ hatdlya kiterjed minden olyan magdanszemélyre, illetve gazdasédgi szervezetre, aki/ami
munkavégzése kapcsan barmilyen informatikai eszkdzzel a hivatal informatikai infrastruktarajahoz
csatlakozik, illetve azt igénybe veszi. A csatlakozas kizardlag hivatali érdekbél torténhet.

1.2.2. Az IBSZ targyi hatalya

Az IBSZ téargyi hatalya kiterjed:

e a védelmet élvezd adatok teljes korére, felmerilési és feldolgozasi helyiikt6l, idejuktdl és az
adatok fizikai megjelenési formajatol fliggetlendil;

e a hivatal tulajdonaban lévé, illetve az dltala bérelt, vagy hasznalt valamennyi informatikai
berendezésre (szamitdgépekre, azok tartozékaira és perifériaira);

e akiilobnboz6 adathordozdkra;

¢ a hivatal szamitégépes haldzatara és annak elemeire;

e a szamitogépes hdlézathoz valé kapcsolddast biztosité eszk6zOkhodz tartozd modemekre
(szolgdltatéi modem, mobil stickek), haldzati utvalasztékra (routerek), aktiv elemekre és egyéb
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olyan specialis eszkdzokre, melyek az informatikai eszkdz6khoz, illetve a halézathoz illeszthet6k
(pl. switch, hub, pendrive, mobil adattarol6, mobiltelefon, digitélis fényképezégép stb.);

e azinformatikai folyamatban szerepl6 6sszes dokumentdcidra (fejlesztési, szervezési, lizemeltetési
stb.);

e arendszer- és felhasznaldi programokra;

e az adatok felhasznaldsara vonatkozé utasitasokra;

e az adathordozdk taroldsara és felhasznalasara;

e tulajdonviszonytdl fiiggetlenil (tulajdonolt, bérelt stb.) a hivatal teriiletén (allanddan vagy
ideiglenes jelleggel) telepitett informatikai eszkdzokre, az azokkal kapcsolatos tevékenységre.

Az IBSZ a targyi hatalya ald tartozé elemek teljes életcikluséra kiterjed, amely az aldbbi szakaszokbél

all;

e tervezési szakasz: a rendszer iranti igény, a rendszer célja és a vele szemben tamasztott
kovetelményeknek a leirasa;

o fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozasa, létrehozasa, beszerzése;

e megvaldsitdsi szakasz: a rendszer tesztelése, telepitése, testre szabdsa;

e lzemeltetés/karbantartds: a rendszer Uzemelése, (izemeltetése, hardver- és szoftver-
maédositdsok, karbantartas, események kezelése;

e visszavonds/selejtezés/megsemmisités szakasz: informdcidk, hardver és szoftver visszavondsa az

uzemelésbdl, toriése, megsemmisitése és hosszabb tava meg6Grzésre vald felkészitése.

1.2.3. Az IBSZ idébeli hatalya

Az Informacidbiztonsagi Szabdlyzatot évente vagy jelentGsebb infrastrukturalis valtozas,
illetve jogszabdlyvaltozas esetén feliil kell vizsgalni és sziikség esetén modositani sziikséges, mind
hivatali, mind informatikai szakmai szempontok szerint.

1.3. Az IBSZ alapelvei

A hivatal informatikai rendszereiben biztositani kell informatikai és nem informatikai eszk6zok és
modszerek kombinacidjaval az érzékeny adatok adatbiztonsagat és az ilyen adatokat tarolo,
feldolgozd, tovabbité rendszerek Gzembiztonsdgat. Az egyes rendszerek tervezése és megvalositasa
soran — a rendszerben kezelt adatok biztonsdgi osztdlyba soroldsdnak megfeleléen — kell a konkrét IT
biztonsagi ellenintézkedéseket meghatarozni.

A bizalmassag biztositdsa lehetévé teszi, hogy az informdcié a jogosulatlan informatikai egyedek
(személyek, csoportok, programok, folyamatok stb.) szamdra ne legyen elérheté, ne keriiljon
nyilvdnossagra. Ervényesiilnie kell a hivatal és szervezetei &ltal kezelt, felhasznalt adatokhoz valé
hozzaférés tekintetében, els6sorban a szervereken és a felhasznaléi munkadllomasokon torténé
adathozzéférések és az adatkezeléseknél felhaszndlt adathordozdk tekintetében, valamint a
kommunikacio soran.

Az egyedi elszdmoltathatdsagot a hivatali rendszerekben a felhaszndldkat egyértelm(ien azonositd és
hitelesit6 mechanizmusok megvaldsitasaval és az egyes rendszerekben naplézandé események,
a napldérekordok tartalmanak meghatédrozasaval és rogzitésével kell biztositani, amennyiben az adott
alrendszer technikailag ezt lehetévé teszi. A naplokat védeni kell a jogosulatlan hozzaférés, médositas
és torlés ellen.
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Az informacio és a rendszerek rendelkezésre allasa érdekében a hivatali rendszerekben biztositani kell
a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljarasok és mechanizmusok akaddlyozzak meg a kartékony kdédok rendszerbe jutdsat és az ottani
karokozast. Mentési eljarasokat kell kidolgozni az adatokra, dokumentumtarakra, szoftverekre.
Az eljardsokat tesztelni, dokumentalni kell. A mentéseknél a rendelkezésre allds biztositdsan kiviil a
bizalmassag és sértetlenség kovetelményeit is biztositani kell. Olyan alapszoftvereket és
alkalmazasokat kell haszndlni a hivatali rendszerekben, amelyek biztositjdk, hogy a rendszer
miikodésének megszakadasa utan minimalis veszteséggel alljon vissza biztonsagos dllapotba.

A dokumentiéltsag elve érvényre juttatdsa érdekében a rendszerek adminisztratorai szémara a
biztonsagos konfiguradldshoz, hasznalathoz sziikséges ismereteket (telepitési, izemeltetési leirasok)
tartalmazo telepitési- és hasznalati leirast kell rendelkezésre bocsatani. Felhasznaldi leirast kell
biztositani az atlagos/altalanos felhaszndlé szamdra. A leirdsokat hivatali fejlesztési eréforrasok
alkalmazasa esetén az adott rendszer fejlesztését, kialakitasat végz6 hivatali egységnek kell elkésziteni.
Kiils6 fejleszt6 kozrem(ikodése esetén a fejlesztést végzd kiils6 munkatars késziti el, egylittm(ikodve a
fejlesztésért felelGs hivatali egységgel.

A hitelesség biztositdsa érdekében — ahol a hitelesség egy entitas (IT rendszeren belil elkiilonithetd
tulajdonsaggal biré személy, program, folyamat, adat sth.) olyan tulajdonsaga, amely egy vagy tobb
hozza kapcsolédd tulajdonsagot mas egyed szdmdra bizonyithatéva tesz - a hivatal bels6
kapcsolataiban a kommunikalé felek, hivatali egységek kodlcsondsen és kétségtelenill ismerjék fel
egymast és ez az dllapot a kapcsolat egész idejére vaitozatlanul fenntarthaté legyen.

A sziikséges és elégséges ismeret elve alapjan a rendszer minden felhasznalonak biztositja azokat — de
csak azokat — az informaciokat és funkciokat, amelyek az adott felhasznald feladatainak ellatashoz
sziikségesek. A hivatali rendszerekben a felhaszndlé csak azonositas és hitelesités utan férhet hozza a
rendszerszolgaltatasokhoz.

Az informdcidtartalom sértetlenségét biztositani kell a hivatal rendszereiben az adattarolas, kezelés és
tovabbitas folyaman, azaz adatokat, dokumentumokat, programokat, hardvert és szoftvereszktzoket,
és ezek konfiguracidit csak az arra jogosultak kezelhetik. Ezen elemek észrevétlenii nem
moédosulhatnak, torlédhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informacidkat
dolgozzak fel tevékenységiik soran.

Folyamatos ellenérzés biztositdsa

Az érintett hivatal folyamatba épitett ellenGrzést vagy ellendrzési tervet hajt végre, amely tartalmazza:

e azellen6rizendé terlileteket;

e azellendrzések, valamint az ellendrzéseket tdmogato értékelések gyakorisagat;

e az érintett hivatal ellenérzési stratégidjahoz illeszked6 folyamatos biztonsagi értékeléseket;

e amérdszamok megfelelGségét;

o az értékelések és az ellen6rzések altal generalt biztonsaggal kapcsolatos adatok dsszehasonlité
elemzését;

e az érintett hivatal reagdldsat a biztonsaggal kapcsolatos adatok elemzésének eredményére;

e az érintett hivatal dontését arrél, hogy milyen gyakorisaggal kell az elemzési adatokat az altala

meghatdrozott személyi- és szerepkorokkel megismertetni (ideértve azok valtozasait is).

A rendszer életciklus szakaszaiba épitett biztonsdg elvének teljesitése céljabol a rendszer teljes
életciklusaban érvényesiilnie kell az informacidbiztonsagi szempontoknak.

.1_:.».
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A feladatok elkiilonitése elvének teljesitése érdekében a szerepkordk kialakitasa soran a feladatokat
ugy kell szétosztani az érintettek k6zott, hogy ne egyetlen személy kezében 6sszpontosuljon a hivatal
informatikai rendszereinek adminisztraldsa és biztonsagi ellenérzése.

A hivatal elektronikus informaciés rendszerének kapcsolédasa szempontjabdl szabdlyozza és belsé
engedélyhez koti az elektronikus informacidés rendszerének kapcsolédasat mas elektronikus
informaciés rendszerekhez, dokumentdlja az egyes kapcsolatokat, az interfészek paramétereit,
a biztonsagi kovetelményeket és a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat.

A hivatal elektronikus informaciés rendszerének kapcsolddadsa szempontjabdl belsé engedélyhez koti
az elektronikus informacids rendszereinek 0sszekapcsoldsat.

A hivatal kiils6 elektronikus informacios rendszerekhez vald kapcsolddasokhoz az informacidbiztonsagi
szabalyzataban szabalyrendszert allit fel és alkalmaz, amelynek eredménye lehet az 6sszes kapcsolat
engedélyezése vagy tiltdsa, meghatdrozott kapcsolatok engedélyezése, meghatarozott kapcsolatok
tiltasa.

A hivatal cselekvési tervet készit, ebben mérfoldkdveket és feleldsoket hataroz meg.
A kockazatkezelési stratégia és a kockazatokra adott valasztevékenységek prioritasa alapjén
meghatérozott idénként feliilvizsgdlja és karbantartja a cselekvési tervet. Ha az adott elektronikus
informacios rendszerére vonatkozd biztonsagi osztaly meghatarozasanal hidanyossagot dllapit meg, a
vizsgadlatot kdvetd 90 napon beliil kell a felllvizsgalatot elkésziteni a hidnyossag megsziintetése
érdekében. Ha a meghatarozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
a vizsgdlatot kévet6 90 napon beliil kell a feliilvizsgalatot elkésziteni az elSirt biztonsdgi szint elérése
érdekében.

Elézetes tesztelés és megerésités

A hivatal kifejleszti, felligyeli az elektronikus informaciés rendszerei biztonsagi mérésének rendszerét.
A konfiguracid megvaltoztatdsa el6tt az Uj verzidt tesztelni kell, ezutdan donteni kell annak
megfeleldségérdl, tovabba dokumentaini kell az elektronikus informacios rendszer valtoztatasait az
éles rendszerben torténd megvaldsitasa el6tt.

A hivatal megvizsgdlja az elektronikus informacids rendszerben tervezett valtoztatasoknak az
informacidbiztonsagra valé hatasat még a valtoztatasok megvaldsitasa el6tt.

1.4. Szerepkorok, tevékenységek, felelosségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepkérokhéz rendeltek. A szerepkdrok szerinti
felelGsok kijelolése elsGsorban a munkakéri leirdasokban térténik. Az informatikai infrastruktura
biztonsagos m(ikodtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykorében a kovetkezd szerepkorok keriilnek meghatarozasra:

1.4.1. A hivatal vezetoje

A hivatal vezetGje a Jegyzd (tovabbiakban: a hivatal vezetGje). Felel§s az informatikai rendszerben
tarolt adatok védelméért és az adatok biztonsagdért. Hatdskorében jogosult a szamitdgépes
adatvédelem és az adatbiztonsdg megszervezésére és ellenérzésére.
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Feladatai:

Az iranyaddé biztonsagi osztdly tekintetében biztositja a jogszabdlyban meghatdrozott
kovetelmények teljesiilését a hivatalra és informacids rendszerre vonatkozdan is.

Biztonsagért felelés személyt nevez ki (BO4 IT Biztonsdgi Felel6s megbizdsa), errél a hatésagok
felé tajékoztatast nyGjt (NEIH_REG_1465381745324.frm.enyk)

Meghatdrozza a hivatal elektronikus informdcioés rendszereinek felhaszndldira vonatkozé
szabalyokat (BO7 Informdciébiztonsdgi Szabdlyzat).

Meghatarozza a hivatal elektronikus informacids rendszerei védelmének felelGseire, feladataira,
és az ehhez sziikséges hataskorre vonatkozé szabalyokat, illetve kiadja az informacidbiztonsagi
szahalyzatot (BO7 Informdcidbiztonsdgi Szabdlyzat).

Gondoskodik az oktatdsrél, az informdcidbiztonsagi ismeretek szinten tartasarol
(BO8 IT biztonsdgi oktatdsi terv és naplo).

Kockdzatelemzések, ellenérzések, auditok lefolytatdsa révén meggy6z6dik a megfelelésrél
(BO9 IT kockdGzatértékelés).

Gondoskodik az események nyomon kovethet6ségérdl (B10 IT biztonsdgi események napléja).
Biztonsagi esemény bekovetkezésekor gondoskodik a gyors és hatékony reagalasrél, ezt kévetSen
a biztonsagi esemény kezelésérél, az érintettek haladéktalan tdjékoztatasardl (B10 IT biztonsdgi
események napldja).

Ha kiilsés eréforrast vesz igénybe, akkor szerzédéses kotelemként gondoskodik a torvényben
foglaltak teljestlésérél. A hivatal vezetSje ebben az esetben is felel6s a meghatérozott
feladatokért, kivéve, ha jogszabdly altal kijeldlt kozpontositott szolgaitatot kell igénybe venni.
Ebben az esetben a szolgaltatd felett felligyeletet gyakorlé miniszter a felelGs.

Megteszi az elektronikus informaciés rendszer védelme érdekében felmeriilé egyéb szikséges
intézkedéseket.

A hatdsagok felé az ellenGrzéshez lefolytatdsahoz sziikséges feltételeket biztositja.

1.4.2. Az elektronikus informacios rendszerek biztonsagaért felelos személy

Az elektronikus informécids rendszerek biztonsagdért felelés személyt (tovabbiakban: IBF) a hivatal
vezetGje nevezi ki (BO4 IT Biztonsdgi Felel6s megbizdsa). Az IBF felel a hivatalnal eléfordulé valamennyi,
az elektronikus informacids rendszerek védelméhez kapcsolddé feladat elldtasaért. Ennek kérében:

10/51

A hivatal vezet6jének kdzvetlen adhat tajékoztatast, jelentést.

Gondoskodik a hivatal elektronikus informdcids rendszereinek biztonsagdval osszefiggd
tevékenységek jogszabalyokkal valé dsszhangjanak megteremtésérdl és fenntartasarol.

Elvégzi vagy iranyitja a fenti tevékenységek tervezését, szervezését, koordinalasat és ellenirzését.
El6késziti a hivatal elektronikus informaciés rendszereire vonatkozé Informacidbiztonsagi
Szabdlyzatot (1BSZ).

Meghatdrozza a rendszerek biztonsdgi beadllitdsaival kapcsolatos elvdrasokat, jogokat,
feladatokat.

Véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabdl a hivatal ezen
targykort érint6 szabalyzatait és szerz6déseit.

Biztositja a 2013. évi L. torvény és a 41/2015. (VIi. 15.) BM rendelet szerinti kdvetelmények
teljesulését.
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Az elektronikus informacids rendszer biztonsagaért felel6s személy a 2013. évi L. torvény hatalya ald
tartozd barmely elektronikus informacios rendszerét érintd biztonsagi eseményrél koteles tajékoztatni
a hivatal vezetdjét és a jogszabdlyban meghatarozott szervet.

Az elektronikus informdcids rendszer biztonsdgaért felel6s személy a hivatal vezet6jének
tamogatdsaval biztositja az e szabdlyzatban meghatédrozott kovetelmények teljesiilését. A hivatal
valamennyi elektronikus informaciés rendszerének a tervezésében, auditdlasaban, vizsgélataban,
kockazatelemzésében és kockazatkezelésében kézremiikodik.

Ha a hivatal az adatkezelési vagy az adatfeldolgozasi tevékenységhez kdzrem(ikodst vesz igénybe,
akkor az elektronikus informacids rendszer biztonsagéért felelés személy jogosult a kézremiikodékté!
a biztonsagi kovetelmények teljesiilésével kapcsolatban tdjékoztatdst kérni. Ennek keretében a
kovetelményeknek valé megfelelség alatdmasztasahoz sziikséges bekérni a kdzremiikodéi
tevékenységgel kapcsolatos adatokat, illetve az elektronikus informdciés rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot.

Az elektronikus informacids rendszer biztonsagéért felelGs személy e szabalyzat szerinti feladatai és
felel6ssége mas személyre at nem ruhazhaté.

1.4.3. Uzemeltetd, informatikus/rendszergazda

Feladata az informatikai infrastruktira lUzemeltetése, fejlesztése és biztonsagos miikddésének
elGsegitése.

FelelGs

e a szerverek és a rajtuk futé alapszoftverek, operacios rendszerek, szolgaltatasok,
adatbaziskezelSk, fajl- és nyomtatdszerverek miikodtetéséért;

e a hivatal mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett adatok
biztonsagos tarolasaért, a sziikséges visszaallitasokért;

e a standard felhaszndl6i alkalmazdskornyezet és az altala nyujtott szolgéltatdsok és
segédalkalmazdsok, tovabba a raépiilé altalanos irodai alkalmazasok komponensei, tovabba a
hivatal felhasznaldi kornyezetében mar megszokott altalanos alkalmazésok és felhasznaléi
segédprogramok, valamint a halézati nyomtatok miikodtetéséért;

o az aktiv és passziv halozati eszkbzok mikodtetéséért, rendelkezésre alldsaért;

e az adatbdzisban tarolt adatok és szoftverek rendelkezésre &lldsaért, a hozzaférék
adminisztralasért.

1.4.4. Honlaptartalom kezelé

Ocsddi Polgarmesteri Hivatal honlapjanak tartalomkezelését a Bata Péter megbizott tigyintéz6 végzi.

A jogszabaly dltal el6irt kotelez6en nyilvanos kozadatokat - valtozds esetén - a kozzétételi egységekhez
rendelt Ugyintézd vagy irodavezet§ tovabbitja elektronikus levélben az erre felhatalmazott
honlaptartalom kezel6hoz.
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1.4.5. Felhasznalo

A hivatali rendszerek nem lizemeltetd felhasznéldja.

1.5.

Ismernie kell az Informdcidbiztonsdgi Szabdlyzatban szereplé el6irdsokat, illetve azokat
maradéktalanul be kell tartania.

Rendelkeznie kell az altala hasznalt berendezésekre és szoftverekre vonatkozd elGirasokkal,
valamit ismernie kell azok tartalmat.

Tevékenysége megkezdésekor ellenériznie kell, hogy az altala haszndlt eszkdzok lizemképesek-e
és azok bedllitasa az elGirasoknak megfelels-e.

Koteles figyelemmel kisérni az altala hasznélt berendezések és szoftverek dllapotat és az esetleges
meghibasodast vagy helytelen miikodést azonnal jeleznie kell a kdzvetlen vezetének.

Munkaja soran figyelnie kell arra, hogy illetéktelen személyek lehetéleg ne tartézkodjanak az
adat/informacié feldolgozdsa sordn a helyiségben.

Tevékenysége befejezésekor a hasznalt programokbdl szabalyszerden ki kell 1épjen.

Halbzati informacié igénybevételét kdvetSen a hdlézatbdl szabdlyosan ki kell 1épjen.

A berendezéseket szilkség esetén az elGirdsoknak megfelel6en le kell allitania, illetve az
aramellatasukat meg kell sziintetnie.

A helyiségbdl utolsoként val6 tavozaskor meg kell gy6zédnie a helyiség biztonsagos lezérasarol.

A vezetoség elkotelezettsége, a pénziigyi eroforrasok biztositisa

A hivatal vezetdsége elkotelezett az informaécidbiztonsag menedzselése irdnt. Ennek megfeleléen:

Az informacidbiztonsag ligyének sziikséges mértéki publicitast biztosit a hivatal keretein belii,
valamint gondoskodik a munkatarsak megfelel§ felvilagositdsardl, tajékoztatdsardl, oktatasarol;
A szilkséges anyagi-, human- és technikai eréforrasokat biztositja;

A beruhazédsok, beszerzések soran tervezi az informacidbiztonsagi stratégia megvalésitasahoz
szlikséges forrasokat, dokumentalja e kovetelmény ala esé kivételeket.

Az informacidbiztonsag iranyitasara felelést delegal és ruhaz fel a sziikséges jogokkal;
Gondoskodik a biztonsagi dokumentacidkban talalhato el6irdsok betartdsarodl, auditot folytat le
(B11 IT Biztonsdgi auditjelentés) és be nem tartds esetére szankcidkat hatdroz meg,
illetve foganatosit a koztisztvisel6kre vonatkozé torvények (2011. évi CXCIX. todrvény,
31/2012 (I1. 7.) Korményrendelet) szerint;

Tamogatja a rendszer hasznalodinak az informacidbiztonsagot fejleszté torekvéseit.

Mivel a hivatali informaciovagyon biztonsaga nem kizarélag az annak kezelésével megbizott személyek
feladata és felelGssége, ezért a vezetfség elvdrja, hogy a hivatal minden dolgozéja és szerz6déses
partnere sajatjanak tekintse az informacié biztonsaganak ligyét, és azt kiilon utasitas nélkil tdmogassa
feladatan és hataskorén beliil.

1.6.

12/51

Az IBSZ jogi hattere

2013. évi L. térvény az allami és dnkormadnyzati szervek elektronikus informaciébiztonsagarél
41/2015. szami BM rendelet - az allami és Onkormanyzati szervek elektronikus
informaciébiztonsagardl sz6lé 2013. évi L. térvényben meghatérozott technolégiai biztonsagi,
valamint biztonsdgos informacidos eszkézbkre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsagi szintbe soroldsi kovetelményeirél
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e 257/2016. (VIIl. 31.) Kormanyrendelet az dnkorményzati ASP rendszerrél

e 679/2016. EU rendelet (GDPR)

e 466/2017.(XIl. 28.) Kormanyrendelet az elektronikus ligyintézéssel 6sszefligg6 adatok biztonsagat
szolgdlé Kormdnyzati Adattrezorrol

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informacidbiztonsagi politika

A hivatal megfogalmazza és kihirdeti az informacidbiztonsagi politikdt (a tovabbiakban IBP)
(BO6 Informdciobiztonsdgi Politika), melyben meghatdrozza a kiberbiztonsagi célokat, kifejti az
alkalmazott biztonsagi alapelveket és megfelel§ségi kbvetelményeket, valamint bemutatja a vezet6
beosztasu tagjainak elkdtelezettségét a biztonsagi feladatok irdnyitdsa és tamogatasa irant.

Az IBP felilvizsgalata és esetleges frissitése évente vagy az elektronikus informécids rendszert érinté
valtozasok, illetve jogszabdlyvaltozas esetén esedékes.
FelelSs: a hivatal vezetGije

2.2. Informaciobiztonsagi stratégia

A hivatal megfogalmazza és kihirdeti az informacidbiztonsagi stratégiat (a tovabbiakban IBS),
(BOS Informdciobiztonsdgi  Stratégia) amely meghatarozza a  biztonsagpolitikai  célok
megvaldsitasanak modszerét, eszkdzrendszerét, Utemezését. Az IBS illeszkedik a hivatal mas
stratégidihoz, igy kiilondsen a koltségvetési és humaneréforras tervezéshez, fejlesztéshez, jovéképhez,

------

Az IBS fellilvizsgdlata és esetleges frissitése évente, vagy az elektronikus informaciés rendszert érinté
valtozasok esetén, illetve jogszabaly véltozas esetén esedékes.
FelelGs: a hivatal vezetGje

2.3. Az elektronikus informaicids rendszerek nyilvantartasa

A hivatal az elektronikus informacids rendszereirdl nyilvantartast vezet (B12 IT leltdr). A nyilvantartast
elektronikus formaban vezeti és gondoskodik annak naprakészségérél.

A nyilvantartasnak minden rendszerre nézve tartalmaznia kell:

o annak alapfeladatait;

e arendszerek altal biztositandd szolgaltatasokat;

e azérintett rendszerekhez tartozd licenc szdmot (amennyiben azok a hivatal kezelésében vannak);

e arendszer felett felligyeletet gyakorlé személy azonosité- és elérhetségi adatait;

e a rendszert széllito, fejleszté és karbantarté szervezetek azonositd- és elérhetfségi adatait,
valamint ezen hivatalok rendszer tekintetében illetékes kapcsolattarté személyeinek azonosité-
és elérhet6ségi adatait.

A kulénb6z6 adatokat nem sziikségszer(ien egy nyilvantartasban kell tarolni, hanem logikus médon
szétvalaszthatdk. Az adatok feltoltésérsl mindig az adott rendszerrel kapcsolatos feladatot elvégzé
informatikus gondoskodik.
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Minden rendszereszkdzt a beszerzéssel egyidejlileg fel kell venni a nyilvantartasba. A nyilvantartashol
rendszereszkozt kivenni csak annak selejtezésekor lehet.

2.3.1. Elektronikus informacios rendszerelem leltar

A hivatal az elektronikus informdciés rendszerének elemeirdl elektronikus formaban vezetett
nyilvantartdst vezet, mely az elektronikus informaciés rendszer hatékoérébe esé valamennyi hardver-
és szoftverelemet tartalmazza. Rendszeres felilvizsgdlatokkal gondoskodni kell arrél, hogy a
nyilvantartas mindig naprakész legyen, pontosan tiikrozze az elektronikus informacids rendszer
aktudlis allapotat. (B12 IT leltdr)

Felel§s: Uzemeltetdi csoport

2.4. Biztonsagi osztalyba sorolds

Adatbiztonsag szempontjabdl a hivatal kezelésében 1év6 elektronikus formaban tarolt informacidkat,
eszkozoket, erdforrasokat és szolgaltatasokat a kezelt adatok bizalmassdga, sértetlensége és
rendelkezésre allasa szempontjabdl 1-t6l 5-ig terjed6 skaldn — a kockdzat novekedésével aranyosan
névekvé - biztonsagi osztalyokba kell sorolni. A besorolds eredményét melléklet formaban rogziteni
kell az informdcidbiztonsagi szabélyzatban is. (B12 IT leltdr)

A besoroldst minimum kétévente, de minden, az elektronikus informacids rendszereket érinté valtozas
utdn, illetve jogszabalyvaltozas esetén feliil kell vizsgaini és sziikség esetén ismételten el kell végezni.

2.5. Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljaras

Az Uj belépé munkatdrsak a belépéskori oktatas (BO8 IT biztonsdgi oktatdsi terv és napld) és a
titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa utan kaphatnak hozzdférést a
rendszerekhez. A belép6 munkatdrs Uj hozzaférési jogkorét, illetve nem uj belépé munkatars
hozzaférési jogkor valtoztatasat a felettes vezetGje hatdrozza meg.

A meghatdrozads soran az érintett vezet6 a B15 Hozzdférések igénylése és letiltdsa
formanyomtatvanyon Osszegzi az dltala sziikségesnek tartott hozzaféréseket és azokat jovahagyatja a
hivatal vezetdjével. Amennyiben a hivatal vezet6je nem jérul hozza a kért jogosultsagok kiadasahoz,
ugy az ahhoz valo hozzaférést megtilthatja, de ezen dontését indokolnia kell az igénylé felé, aki az IBF
dontését kérheti a jogosultsag kiadasanak kérdésében.

A jovahagyott formanyomtatvanyt az igényl6 vezetd tovabbitja az érintett rendszer adminisztratora
felé, akinek feleléssége, hogy csak a jovahagyott jogosultsdgokat allitsa be. A rendszergazdanak tilos
az engedélyben nem szerepl§ jogosultsagot beallitani. A bedllitdsok megfelelGségét az IBF
szurdprobaszerlien ellenérizheti.

Amennyiben az informacidbiztonsagi szabdlyozdsban, feladat- vagy felelGsségi koroket érintd
valtozdsok kovetkeznek be, gy a valtoztatdsokat vezetGi jovahagyas utdn at kell vezetni a munkakaori
leirdsokba és azokat alairassal érvényesittetni az érintettekkel. Amennyiben a méodositott munkakori
leirdsokkal kapcsolatban az érintett munkavallaléknak észrevétele van, azt az IBF felé tehetik meg.

!
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Amennyiben a valtozdsok vallalkoz6i szerz6déseket érintenek, Ugy a hivatal vezetése kezdeményezi az
érintett vallalkoz6i szerz8dések mddositdsat, illetve kiegészitését a biztonsagi kovetelményeknek
megfelel6en és menedzseli a szerz6dések mddositasat és azok alairassal torténé érvényesitését.

Uj munkakérdk kialakitdsa soran a hivatal vezetGje tajékoztatja az IBF-et a munkakor feladatairdl és
tervezett jogosultsdgair6l. Az IBF javaslattal élhet a munkakor feladatainak biztonsagi vonatkozasait
illetéen.

2.6. Biztonsagtervezési eljarasrend

A hivatal...

*» megfogalmazza, a hivatalra érvényes kovetelmények szerint dokumentalja, és a munka- és
feladatkorilk miatt érintettek szamara kihirdeti a biztonsagtervezési eljarasrendet mely a
biztonsagtervezési szabdlyzat és az ehhez kapcsolddé ellenbrzések megvaldsitasat segiti eld;

e a biztonsagtervezési eljarasrendben vagy mds bels6 szabédlyozdsaban meghatérozott
gyakorisaggal fellilvizsgalja és frissiti a biztonsagtervezési eljarasrendet.

Biztonsdagtervezési szempontbdl a hivatal az aldbbi idészakokat definidlja az informacios rendszerek
életciklusanak tekintetében:

o kovetelmény meghatarozas;

o fejlesztés vagy beszerzés;

e megvaldsitas vagy értékelés;

¢ {izemeltetés és fenntartas;

o kivonds (archivalas, megsemmisités).

A rendszerbiztonsag tervezésekor a hivatal az informacios rendszerek valamennyi életciklusara
vonatkoz6an szem el6tt tartja a BO6 Informdciébiztonsdgi Politikdban megfogalmazott célokat és
kéveteiményeket, valamint a gyartoi és iparagi elGirasokat, ajanldsokat.

A hivatal vezet§je évente legalabb egyszer fellilvizsgdlja és frissiti a biztonsagtervezési eljarasrendet.

2.7. Rendszerbiztonsagi terv

A hivatal az elektronikus informaciés rendszeréhez rendszerbiztonsdgi tervet készit

(B17 Rendszerbiztonsdgi terv), amely...

e 0Osszhangban all hivatali felépitésével vagy hivatali szint(i architekturéjaval;

e meghatdrozza az elektronikus informacids rendszer hatokorét, alapfeladatait (biztositandd
szolgaltatasait), biztonsagkritikus elemeit és alapfunkcidit;

e meghatarozza az elektronikus informdcids rendszer és az altala kezelt adatok jogszabaly szerinti
biztonségi osztalyat;

» meghatdrozza az elektronikus informaciés rendszer miikodési koriilményeit és mas elektronikus
informacids rendszerekkel valo kapcsolatait;

e a vonatkozd rendszerdokumentdcié keretébe foglalja az elektronikus informécids rendszer
biztonségi kdvetelményeit;

» meghatdrozza a kbvetelményeknek megfelels aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bévitéseket, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

15/51 V.S, 2017.K7



@ Ocsddi Polgarmesteri Hivatal BO7 Informacidbiztonsagi szabalyzat K7 v3.2

e gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és szerepkdrékben
dolgozék megismerjék (ideértve annak véltozdsait is);

e bels6 szabalyozasaban, vagy a rendszerbiztonsdgi tervben meghatédrozott gyakorisaggal
fellilvizsgalja az elektronikus informacids rendszer rendszerbiztonsagi tervét;

o frissiti a rendszerbiztonsagi tervet az elektronikus informdaciés rendszerben vagy annak
Uzemeltetési kornyezetében toértént vdltozdsok, és a terv végrehajtiasa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

o elvégzia sziikséges belsé egyeztetéseket;

e gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szémdra ne legyen
megismerhetd, mddosithatd.

Ha egy adott informaciés rendszer jelent§sége nem indokolja, illetve a jogi-, szabdlyozasi- és
Uzemeltetési kdriilmények nem teszik lehetévé, a hivatal vezet6je az IBF egyetértésével eltekinthet az
adott rendszerre vonatkozé rendszerbiztonsagi terv készitésétél.

2.8. Személyi biztonsag

A hozzéférési jogosultsagot igénylé felhaszndléval szembeni elvardsokat, a ra vonatkozd szabalyokat,
felel6sségeket, az adott rendszerhez kapcsolédd koételezé vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokumentacié tartalmazza. A hozzaférés engedélyezése elétt
a hozzaférési jogosultsagot igénylé személynek irasbeli nyilatkozatot (BO2 Nyilatkozat az IT biztonsdgi
szabdlyok elfogaddsdrdl) kell tennie arrél, hogy az érintett rendszer hasznalatihoz kapcsolddé,
ra vonatkozd biztonsdgi szabdlyokat és kotelezettségeket megismerte, sajat felel§sségére betartja.

2.9. Rendszer és szolgaltatas beszerzés

2.9.1. Beszerzési eljarasrend

A hivatal...

o megfogalmazza és a hivatalra érvényes kdvetelmények szerint dokumentalja, valamint a hivatalon
belul kihirdeti a beszerzési eljarasrendet (B18 Beszerzési eljardsrend), mely a hivatal elektronikus
informécios rendszerére, az ezekhez kapcsolédé szolgéltatasok és informacids rendszer biztonsagi
eszkozok beszerzésére vonatkozé szabdlyait fogalmazza meg (akdr az altaldnos beszerzési
szabalyzat részeként), és az ehhez kapcsolddo ellenérzések megvaldsitasat segiti eld;

e a beszerzési eljarasrendben vagy mas bels§ szabalyozdsaban meghatarozott gyakorisaggal
feliilvizsgalja és frissiti a beszerzési eljarasrendet.

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszkozok kiilonb6z6 beszerzési eljarasmddjainak alkalmazésanal fokozottan szem el6tt
kell tartani, hogy a szoban forgé eszkdz megfelelien a jelen szabélyzatban rogzitett
informéacidbiztonsagi kbvetelményeknek.

A hivatal az elektronikus informdciés rendszereinek teljes életitjan, azok minden életciklusdban
figyelemmel kiséri informacidbiztonsagi helyzetiiket. Fejlesztés esetén mar a rendszer tervezésénél
fokozottan figyelembe kell venni az informacidbiztonsagi el6irdsokat, ajanlasokat. A hivatal a fejlesztési

il
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életciklus egészére meghatdrozza és dokumentdlja az informacidbiztonsagi szerepkoroket és
felelgsségeket, valamint a hivatalra érvényes szabalyok szerint kijel6li az ezen szerepkordket betdits,
ezekért felels személyeket.

Az informatikai Uzemeltetés az dltala kiadott/telepitett informatikai eszkdzokrdl (hardver, szoftver,
fejlesztett rendszerek kiadasa, telepitése, verzidkovetés) naprakész nyilvantartast vezet (B12 IT leltcr).

2.10. Biztonsagelemzési eljarasrend

A hivatal megfogalmazza, és az érintett hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett hivatalon belul kihirdeti a biztonsagértékelési eljarasrendet, amely a
biztonsagértékelési szabalyzat és az ahhoz kapcsolédd elienérzések megvaldsitasat segiti el6, valamint
a biztonsagértékelési eljarasrendben vagy mas bels6é szabalyozdsaban meghatarozott gyakorisaggal
fellilvizsgalja és frissiti a biztonsagértékelési eljarasrendet.

A hivatal biztonsagértékelési tervet készit, melyben meghatdrozott gyakorisdggal értékeli az
elektronikus informdcidés rendszer és miikodési kornyezete védelmi intézkedéseit, kontrolldlja a
bevezetett intézkedések miikodSképességét, valamint a tervezettnek megfelelé miikodését, elkésziti
a biztonsagértékelés eredményét 6sszefoglalé jelentést, valamint gondoskodik a biztonsagértékelés
eredményét Osszefoglald jelentésnek az érintett hivatal dltal meghatdrozott szerepkordket betolté
személyek altal, vagy a szerepkorhoz tartozé jogosultsagnak megfeleléen torténé megismerésérdl.

A biztonsagi értékelés tartalmazza:

e az értékelendé (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;

¢ a biztonsagi ellendrzések eredményességét meghatdrozé eljarasrendeket;

o azértékelési kornyezetet, az értékels csoportot, az értékelés céljit, az értékelést végzik feladatat.

Az érintett hivatal kifejleszti, felligyeli az elektronikus informaciés rendszerei biztonsagi mérésének
rendszerét.

2.11. Tesztelés, feliigyelet

A hivatal megfogalmazza és dokumentdlja, valamint kihirdeti az elektronikus informécids rendszer
tesztelésével, képzésével és felligyeletével kapcsolatos eljarasokat, amelyek tdmogatjak a tesztelési,
képzési és feliigyeleti tevékenységek fejlesztését és fenntartdsat, valamint folyamatos idébeni
végrehajtasat. A hivatal fellilvizsgélja a tesztelési, képzési és ellenérzési terveket a kockazatkezelési
stratégia és a lehetséges, vagy bekovetkezett biztonsagi események stlya alapjan.

Az érintett hivatal kifejleszti, feligyeli az elektronikus informacids rendszerei biztonsagi mérésének
rendszerét.

A hivatal az elektronikus informacids rendszerei és alkalmazdsai tekintetében legalabb kétévente
sériilékenység tesztet végeztet, ha azt az elektronikus informacids rendszerfejlesztési, izemeltetési és
hasznalati koriilményei lehetGvé teszik, valamint olyan esetben, amikor (j, lehetséges sériilékenység
meriil fel az elektronikus informacids rendszerrel vagy alkalmazasaival kapcsolatban.

A sériilékenység tesztet kiilsé hivatal bevonasaval azon elektronikus informaciés rendszerek
tekintetében végezteti el, amelyek az érintett hivatal felligyelete, iranyitasa alatt allnak.
Az elektronikus informadcids rendszer kilénleges jogosultsaghoz kétott - ugynevezett privilegizalt -
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hozzéférést biztosit az érintett hivatal dltal kijelélt rendszerelemekhez a sériilékenység teszt
végrehajtasahoz.

A tesztet végzé...

kimutatdst készit a feltart hibakrél, valamint a nem megfelel§ konfiguracids beallitasokrol;
végrehajtja az ellendrzési listdkat és tesztelési eljarasokat;

felméri a sériilékenység lehetséges hatasait;

elemzi a sériilékenység teszt eredményét;

megosztja a sérilékenység teszt eredményét a jegyzével és a rendszergazdaval;

olyan sériilékenységi teszteszkdozt alkalmaz, melynek sérilékenység feltdré képessége
kdnnyen bévithet6 az ismertté valé sériilékenységekkel;

meghatédrozza, hogy egy tamadé milyen informacidkat képes elérni az elektronikus
informaécids rendszerben, és ennek elhdritasdra javitasi javaslatokat tesz.

Hivatalos sériilékenység vizsgalatot kizdrélag a Kormanyzati Eseménykezel§ Kozpont (GovCERT-
Hungary) végezhet. A teszt eredményének fliggvényében az informatikai vezetd utasitasokat ad a
rendszergazddnak a feltart hidnyossagok megsziintetésére vonatkozdan.

2.12.

Biztonsagi eseménykezelési eljarasrend

A hivatal eseménykezelési eljarast dolgoz ki a biztonsagi eseményekre, amelyek magukban foglaljék az
el6késziiletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyreallitast;

18/51

egyezteti az eseménykezelési eljardsokat az iizletmenet-folytonossagi tervéhez tartozd

tevékenységekkel;

az eseménykezelési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési

eljarasokba, a fejlesztési és lizemeltetési eljardsokba, elvarasokba, tovabbképzésekbe és

tesztelésbe;

nyomon koveti és dokumentdlja az elektronikus informacids rendszer biztonsagi eseményeit;

mindenkitdl, aki az elektronikus informdciés rendszerrel, vagy azok elhelyezésére szolgald

objektummal kapcsolatban &ll megkoveteli, hogy jelentsék a biztonsagi esemény

bekovetkeztét, vagy ha erre utald jelet, vagy veszélyhelyzetet észlelnek;

jogszabdlyban meghatdrozottak szerint jelenti a biztonsagi eseményekre vonatkozd

informacidkat az elektronikus informaciés rendszerek biztonsdgdnak feliigyeletét ellatéd

szerveknek;

tanacsadast és tdmogatast nyuljt az elektronikus informacios rendszer felhasznaldinak a

biztonsagi események kezeléséhez és jelentéséhez;

biztonsagi eseménykezelési tervet dolgoz ki, amely...

o azérintett hivatal szdmara iranymutatast ad a biztonsagi esemény kezelési mddjaira;

O ismerteti a biztonsagi eseménykezelési lehetdségek struktirajat és hivatalat;

o atfogd megkdzelitést nyujt arrdl, hogy a biztonsagi eseménykezelési lehetéségek hogyan
illeszkednek az altalanos hivatalba;

o kielégiti az érintett hivatal feladatkorével, méretével, hivatali felépitésével és funkcidival
kapcsolatos egyedi igényeit;

o meghatarozza a bejelentéskdteles biztonsagi eseményeket;

%
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o meghatarozza és folyamatosan pontositja a biztonsagi események kiértékelésének,
kategorizaldsanak (sulyossag stb.) kritériumrendszerét;

o tamogatast ad a biztonsagi eseménykezelési lehetfségek bels6 mérésére;

o meghatdrozza azokat az eréforrasokat és vezetSi tdmogatdst, amelyek sziikségesek a
biztonsagi eseménykezelési lehetSségek bdvitésére, hatékonyabba tételére és
fenntartdsara;

o kihirdeti és tudomasul veteti a biztonsagi eseménykezelési tervet a biztonsagi
eseményeket kezel6 (névvel és/vagy szerepkdrrel azonositott) személyeknek és hivatali
egységeknek;

o meghatarozott gyakorisaggal feliilvizsgélja a biztonsagi eseménykezelési tervet;

o frissiti a biztonsagi eseménykezelési tervet, figyelembe véve az elektronikus informacids
rendszer és a hivatal valtozasait vagy a terv megvaldsitasa, végrehajtasa és tesztelése
sordn felmeril6 problémakat;

o gondoskodik arrdl, hogy a biztonsagi eseménykezelési terv jogosulatlanok szamara ne legyen
megismerhet6, médosithatd.

e biztonsagi eseménykezelési képzést biztosit az elektronikus informdciés rendszer
felhasznaldinak a szdmukra kijeldlt szerepkorokkel és felelGsségekkel 6sszhangban;

o a képzést a biztonsagi eseménykezelési szerepkor vagy felelGsség kijelolését kovetd,
meghatarozott idétartamon bellil, vagy amikor ezt az elektronikus informaciés rendszer
valtozasai megkivanjak, vagy meghatarozott gyakorisaggal tartja.

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatdrozott tiiz-,
vagyon- és személyvédelmi, valamint a személyes adatok kezelésére vonatkozé rendelkezésekre,
valamint arra, hogy e fejezet rendelkezései az adott létesitmény bdrki dital szabadon ldtogathaté vagy
igénybe vehetd teriileteire nem vonatkoznak.

3.1. Fizikai védelmi intézkedések

Azon helyiségek kijeltlése, illetve kialakitasa sordn, amelyekben a hivatal kiemelt fontossagu kiszolgald
szamitégépei (szerverei) keriilnek elhelyezésre, kiilonos figyelmet kell forditani a fokozott biztonsagra.
A helyiség (szerverszoba) kdzelében nem Gzemelhet tliz- és robbanasveszélyes raktér. A helyiségben
flggetlen dramellatassal miik6dé tlizjelz6 rendszert kell kiépiteni, a bejarat kézelében az informatikai
eszkozokhoz megfelel§ oltdberendezést kell elhelyezni. A berendezések {izembiztonsiagat az
eléirasoknak megfelelden idészakosan ellendrizni kell. A szerverszobdban az erdforrasok biztonsagos
miikodéséhez sziikséges szinten kell tartani a h6mérsékletet és pdratartalmat (klimaberendezés),
valamint figyelni kell ezek szintjét.

3.1.1. Fizikai védelmi eljarasrend

A fizikai és kdrnyezeti biztonsagra vonatkozd dvintézkedések a hivatali rendszereknek helyet ado
létesitmények, a rendszer-eréforrasok és a miikodést biztositd alapszolgdltatasok védelmével
kapcsolatban fogalmaznak meg szabdlyokat annak érdekében, hogy a szdmitastechnikai szolgaltatasok
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megszakadasat, eszkozok ellopdsat, a fizikai karokozast, az informacidk jogosulatlan felfedését,
a rendszer sértetlenségének elvesztését megakadalyozzak.

A hivatal legaldbb éves gyakorisaggal feliilvizsgalja és frissiti a fizikai védelmi eljarasrendet.

A hivatali szamitogépek és adathordozok fizikai védelmét biztositani kell a hivatalban lopas, rongdlas,
megsemmisiilés ellen értékaranyos modszerekkel és eljarasokkal (pl. éléer6s védelem és fizikai
védelem — racsok, ajtok, riasztoberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyeget6 tiizek megelGzése és
elhdritdsa a Tdzvédelmi Szabdlyzat rendelkezései szerint térténik.

Az infrastrukturalis gyengeségek és hidanyossdgok kivédése érdekében az egyes rendszerek biztonségi
osztdlyba soroldsa utdn gondoskodni kell a megfelel§ infrastruktura biztositasardl. llyenek lehetnek a
kovetkezbk: szlinetmentes dramellatds, h6mérséklet és paratartalom szabalyozo rendszer, beléptetd
rendszer stb.

A hivatal informatikai rendszeréhez nem a hivatali infrastrukturdjahoz tartozé (pl. magéntulajdonu)
szamitastechnikai, kommunikaciés, multimédias berendezést vagy adathordozét kapcsolni tilos!
Amennyiben hivatali érdekbd| sziikséges ilyen eszkdz haszndlata, (gy az csak a hivatal vezet§jének vagy
az IBF-nek az engedélye alapjan, az informatikus bevonasaval, dokumentaldsi kotelezettség mellett
végezhetl el (B21 Idegen eszkéz haszndlatdnak engedélyezése).

A hivatal tulajdonaban lév6 vagy bérelt szamitastechnikai berendezések behozatala, kivitele (javitas
céljabdl, mashol torténé hasznalatra stb.) csak hivatali céllal lehetséges, amelyet az IBF vagy a hivatal
vezetSje engedélyezhet (B22 IT eszkéz kiviteli-behozatali engedélye). Ezeket az eseteket
dokumentdlni kell. Nem kell alkalmanként dokumentalni a személyes hasznalatra, név szerint, tartésan
atadott eszk6zok mozgatasat (pl. hivatali laptopok, telefonok stb.) (B28 IT eszkéz6k haszndlatba addsa
és visszavétele).

A javitds céljabdl a hivatalbdl kikeril§ eszkozok esetében biztositani kell, hogy a hivatal aital kezelt
adatok ne keruljenek ki. Olyan meghibdsodott eszkézok (PC, mobil eszkdz, szerver stb.), amelyekben
az adathordozék védend§ adatokat tartalmazhatnak, nem kivihet6k az adathordozd alkatrésszel.
Ebben az esetben az adathordozét (merevlemez, statikus memoria egységstb.) a javitas idejére
cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem sziikséges ez az alkatrész a miikodéshez,
akkor az eredeti adathordozd és cserealkatrész nélki! kell javitasi célbdl kivinni a hivatalbél.
Az eredetileg haszndlt adathordozét a javitds utdn vissza kell helyezni az eszkdzbe, vagy arrél az
adatokat az uj eszkozre at kell tenni. Amennyiben az eredeti adathordozo alkatrész nem keriil vissza az
adott eszkdzbe, uUgy az adathordozét a szabalyzat ,4.4 Adathordozdk védelme” fejezetében
meghatarozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellenorzése, belépési engedélyek

A hivatal székhelyén 3 biztonségi z6na van elkiilonitve:

1.z6na A bejutds ellen6rzotten lehetséges, latogaté feliigyelet nélkil bent tartézkodhat.
Informatikai eszkdz nem lehet a zondban. A z6néba tartozé helyiségek: folyosé, lépcséhdz

2.26na A bejutds kulccsal vagy belépteté rendszerrel lehetséges, latogaté csak feliigyelettel
tartézkodhat a teriileten. A zéndba tartozé helyiségek: iroda, tdrgyalo
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3.z6na A bejutas kulccsal vagy belépteté eszkdzzel, csak ideiglenesen, belépési napldt vezetve
lehetséges. A kiemelt fontossagl informatikai eszkozoket itt kell elhelyezni. Kizardlag az
informatikus tartézkodhat bent kiséret nélkiil, masokat az informatikusnak kell kisérni.
A z6ndba tartoz6 helyiségek: szerverszoba

A 2. és 3. z6naba tartozd helyiségeket — amennyiben nem folyik benniik munkavégzés — kulcsra zarva
kell tartani vagy elektronikus beléptetérendszerrel kell védeni. A helyiségek kulcsait elzarva kell tartani
és csak az arra jogosultaknak szabad kiadni. A kulcsok kiaddsat és visszavételét dokumentalni kell.

Az Uj belép6 munkatdrsak kulcsokat és/vagy kartyakat csak a belépést kovets oktatas (BO8 IT biztonsdgi
oktatdsi terv és napld) megtorténte és a titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) alairasa
utan kaphatnak. A belépd munkatdrs 0] belépési jogosultsagait, illetve nem uj belép6 munkatars
belépési jogosultsagainak valtoztatdsat az érintett teriilet vezetGje hatdrozza meg. A meghatdrozas
soran a teriilet vezet6je a B15 Hozzdférések igénylése és letiltdsa formanyomtatvanyon Osszegzi az
altala sziikségesnek tartott belépési jogosultsagokat és azokat jévahagyatja a hivatal vezetGjével.

A jovahagyott B15 Hozzdférések igénylése és letiltdsa formanyomtatvdny tovabbitdsra kerll a
kulcsok/azonosité kdrtyak/kddok kiosztasanak felel6se felé, akinek felelGssége, hogy csak a vezetGség
altal jovahagyott jogosultsagokat allitsa be, csak a megfelel6 kulcsokat/kédokat adja ki. Amennyiben
felmeriil a jovdhagyas hiteltelenségének gyanuja, Ugy azt koteles a kulcskiadas el6tt igazoltatni a
vezet6ség megkérdezésével. A kuicsokat vagy kodokat évente cseréini kell, a jogosultsagok
felUlvizsgalataval egyitt.

A helyiség (szerverszoba) kozelében nem lizemelhet t(iz- és robbandsveszélyes raktar. A helyiségben
tiizjelz6 rendszert kell kiépiteni, amelynek Gzembiztonsagat az elGirasoknak megfelelGen idészakosan
ellenérizni kell.

A helyiséget mindig zarva kell tartani. A helyiség kulcsait munkaidében csak az informatikai vezeté,
illetve az altala felhatalmazott informatikus veheti fel, mivel a szerver sértetlensége, rendelkezésre
allasa az & felel@sségiik. A felvétel tényét minden esetben nyilvdn kell tartani a B25 Szerverszoba
belépési nyilvantartds nyomtatvanyon. A nyomtatvanyt legaldbb egy évre visszamendleg meg kell
érizni. Munkaidén kiviil a kulcsokat elzartan kell tartani. A helyiségben idegen személy feliigyelet nélkiil
nem tartézkodhat. A belépések rogzitése torténhet elektronikus beléptetd rendszer hasznalatdval is.
Ebben az esetben csak az informatikai vezet6 és az dltala felhatalmazott informatikus kartyaja nyithatja
az ajtot, illetve 6k ismerhetik az ajtényité kédokat.

A belépésre jogosultak listajat mindig naprakészen kell tartani (B23 Belépésre jogosultak), akinek a
belépése mar nem indokolt, el kell tavolitani a listarél, a belépési jogosultsiagot igazold
dokumentumait/eszkdzeit vissza kell vonni.

A belépési jogosultsagokat a belépési pontokon a portaszolgalat ellenérzi, a latogatok (vendégek,
Ugyfelek) belépéseir6l nyilvantartast vezet a latogatoktol elkért fényképes igazolvany alapjan.
A belépési nyilvantartds tartalmazza a latogatd nevét és személyi igazolvanyanak szamat. A
nyilvantartds adatvédelmi okokbél egy hénap utan megsemmisitendd. A ldtogatok csak kisérettel
mozoghatnak a hivatal 2. és 3. z6naba tartozé teriiletein. A zdnahatarokon biztosagi kamerat vagy
elektronikus beléptetSrendszert kell {izemeltetni.

Az elektronikus informdcids rendszereknek helyt adé létesitményekbe belépésre jogosultakrdl a
hivatal nyilvantartast vezet a B23 Belépésre jogosultak listajan, és belépési jogosultsigot igazold
eszkodzoket (pl. kitliz6k, azonosito kartyak) bocsat ki a résziikre (B24 Azonosité kdrtya).
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A hivatal altal meghatdrozott ideig (de legaldbb egy évig) megdrzi az elektronikus informacids
rendszereknek helyt ado Iétesitményekbe tortént latogatdi belépésekrél sz616 informdciokat. A hivatal
azonnal atvizsgdlja a latogatdi belépésekrdl készitett informacidkat és/vagy felvételeket,
ha a rendelkezésre &llé informaciok jogosulatlan belépésre utalnak.

A hivatal helyiségeiben a hatdlyos elGirdsoknak megfelel6 vészvilagitast és menekiilési Gtvonal
jelzéseket kell elhelyezni, illetve Gzemeltetni.

3.2. Hivatali és személyzeti szabalyok

Minden, a személybiztonsdggal kapcsolatos eljards vagy elvaras kiterjed a hivatal teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki a hivatal elektronikus informacids
rendszereivel kapcsolatba keriil vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informacids rendszerrel tényleges vagy feltételezheté kapcsolatba keriilé személy nem a hivatal
alkalmazottja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat képez6 jogviszonyt megalapozé
szerz6dés, megéllapodas, megkotés soran kell, mint kételezettséget érvényesiteni (ideértve a
szabalyzatok, eljarasrendek megismerésére és betartasara iranyuld kotelezettségvallalast, titoktartasi
nyilatkozatot).

3.2.1. Felvételi eljaras soran kdvetendé szabalyok, személyes kovetelmények

A hivatal meghatadrozza a felvételi eljaras soran kdvetendd szabalyokat (B26 Felvételi eljardasrend),
személyes koveteiményeket. A kovetelményeket a Munkakori leirdsokban rogziti.

3.2.2. Képzési eljarasrend

A felhaszndléi allomanyt az informatikai biztonsdg megvaldsitdsa érdekében munkakoriiknek
megfelel6en képezni kell, a fejleszt6i, zemeltetSi dllomanynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikaval és informatikai biztonsdggal kapcsolatos ismereteit.
A felhasznaléi személyi dllomanyt Gj rendszerek bevezetésekor képezni kell. A hivatalban alkalmazott
Uj dolgozot - vezetGje kérése alapjan- soron kiviil kell oktatni a rendszer hasznalatardl.

A kovetelImények és a ténylegesen rendelkezésre all6 eréforrasok osszevetése alapjan évente oktatasi
terv (BO8 IT biztonsdgi oktatdsi terv és napld) késziil. Ez tartalmazza a sziitkséges oktatasban résztvevék
korét, az oktatds/képzés témakorét és kovetelményeit. A tervezett képzéseknél figyelembe kell venni
a mindségi, kornyezeti, a munkahelyi egészségvédelmi és biztonsagi, illetve az informacidbiztonsagi
célok kapcsan megfogalmazott, jovében elvart kompetenciakat.

Ezeken tulmenden a hivatal nyitott munkatdrsainak egyéni teljesitményét javito igények tekintetében
is, és ezért — eseti elbirdlas alapjan — figyelembe veszi a vezetSk és a beosztottak sajat tovabbképzési
igényét is, ha azok 6sszhangban vannak a hivatal hosszu tavu stratégiajaval.

Az oktatas mellett a teijes felhasznaldi allomannyal ismertetni kell az IBSZ rajuk vonatkozé elGirasait
(BO3 Informdciobiztonsdgi Szabdlyzat (IFSZ}). A felhaszndlék nyilatkozatot adnak arrél, hogy az
ismertetés megtortént, a szabalyzatban foglaltakat megértették és azokat maradéktalanul betartjak
(BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsardi).

g?.e-z;:
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3.2.3. Biztonsag tudatossag képzés

A hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsG

fenyegetések felismerésére, az alapvet6 biztonsagi kdvetelményekrdl tudatossagi képzést nyujt az

elektronikus informdciés rendszer felhasznaldi szamara:

¢ az Uj felhasznaldok kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és naplo);

e Uj szerepkdrbe vagy felelGsségbe keriilésiikkor

¢ amikor az elektronikus informacids rendszerben bekdvetkezett valtozas sziikségessé teszi;

o legaldbb évente informatikai és IT-biztonsagi képzés, ismeret-felfrissités (BO8 IT biztonsdgi
oktatdsi terv és naplo).

3.2.4. Fegyelmi intézkedések

A biztonsagi el6irasokat megsértékkel szemben fegyelmi eljaras indul. Fegyelmi eljarast az érintett
munkavallalé kdzvetlen vezetGje, az IBF, illetve a hivatal vezetGje kezdeményezhet irdsban (B27 IT
biztonsdgi fegyelmi eljaras kezdeményezése és jegyz6konyve). A kezdeményezésnek tartalmaznia
kell:

¢ afegyelmi eljardst kezdeményez6 nevét, beosztdsat;

e avaldszinlsithet6 fegyelmi vétséget elkdvetd (érintett) nevét, beosztasat;

e azészlelés idejét, modjat;

o afegyelmivétség elkdvetésének idejét, modjat, koriilményeit;

o akeletkez6 karok és egyéb kovetkezmények kifejtését;

o akezdeményezés idejét.

A hivatal vezet6je a kezdeményezést elbiradlja, melyrdl értesitést kiild a kezdeményezének és az
IBF-nek. Kit(izi tovabba a fegyelmi eljaras feltaré megbeszélésének id6pontjat és meghatdrozza az azon
résztvevd személyek korét.

A fegyelmi eljaras az aldbbi szakaszokra tagolddik:
o feltaré megbeszélés;

¢ adatgylijtés, adatértékelés;

e zar6 megbeszélés.

A feltdré megbeszélésen jelen van:

¢ a hivatal vezetdje;

e azeljarast kezdeményezd;

e azeljarasban érintett személy;

e az IBF, amennyiben biztonsagot érint6 fegyelmi vétségrél van szé;
e az eseményben érintett egyéb személyek;

e azok, akiket erre a megbeszélésre a hivatal vezet6je meghiv.

A feltaré6 megbeszélést a hivatal vezetSje vezeti. A megbeszélés sordn az eljarast kezdeményezd
személy felvazolja az altala tapasztalt vélhetd fegyelmi vétséget. Az ismertetés soran a kezdeményezé
személynek prezentainia kell az eseményrél begydjtott bizonyitékait, illetve meg kell neveznie azokat
a személyeket, akik érintettek, illetve egyéb bizonyitékokat tudnak szolgditatni.

Ezt kovetSen a fegyelmi eljarasban érintett személy reagal a kezdeményezd személy altal felvazoltakra.
Ennek sordn meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve

L’
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amelyekkel részben ért egyet. Ezen kifejtés soran a kezdeményezének nincs lehetGsége azonnali
interakciékra. A hivatal vezet6jének feladata és felelGssége, hogy biztositsa az érintettnek a teljes
kifejtés lehetGségét. Ezt kovetSen a jelenlévék véleményezik, megvitatjdk a helyzetet. A feltaré
megbeszélésrél jegyz6konyvet (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és jegyz6konyve)
kell késziteni, mely tartalmazza:

¢ afegyelmieljaras kezdeményezésének hivatkozdsi szémat;

o afegyelmieljdrdson jelenléviket;

¢ afegyelmieljaras lefolytatasanak idejét, helyét;

o afegyelmi eljardson elhangzottakat, meghivatkozva a személyt.

Amennyiben sziikséges, a feltaré megbeszélést kbvetGen ujabb adatok begylijtése kezdeményezhetd
az esetleges tisztazatlan koriilmények tisztdzasara. A rendelkezésre allé6 adatok alapjan az eljarast
vezetd dontést hoz a fegyelmi eljarads targyat képezd témadban, mely soran allasfoglalast alakit ki azt
illetéen, hogy

o afegyeimivétség megvalosult-e, ha igen, akkor milyen formaban nyilvanult meg;

o kik érintettek a fegyelmi vétségben, kik felelésdk annak megvaldsuldsaban és milyen mértékben;
s a meghatarozott felel6sségek milyen szankcionalasi eljarast vonnak maguk utan;

o sziikséges-e a biintetdjogi felel§sségeket vizsgalni, s ha igen, azt mi mdédon kezdeményezi a

hivatal.

A zaré megbeszélésen részt vesznek:

e a hivatal vezetje;

e azeljarast kezdeményez§;

o azeljarasban érintett személy;

s az IBF, amennyiben biztonsagot érintd fegyelmi vétségrél van szd;
e azok, akiket erre a megbeszélésre a hivatal vezetdje meghiv.

A zaré megbheszélésrél jegyz6konyv készil, mely tartalmazza:

¢ afegyelmieljaras kezdeményezésének hivatkozasi szamat;

¢ afegyelmieljarason jelenléviket;

¢ afegyelmieljards lefolytatasanak idejét, helyét;

¢ a hivatal vezetdje allasfoglaldsat a fentiekben részletezett kérdésekben.

A jegyz6konyvrdl masolatot kap az érintett személy, az eredetit pedig a hivatal 6rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités soran a hivatal vezet§jének allasfoglaldsara alapozva a sziikséges teenddk
meghatdrozasra keriilnek, kijeldlik azok elvégzésének feleldseit és az elvégzés hataridejét.
Ezen feladatokat a fegyelmi eljards jegyzékonyvére kell felvezetni (B27 IT biztonsdgi fegyelmi eljdrds
kezdeményezése és jegyz6kbnyve), de a kiadott méasolaton ezeket nem kell szerepeltetni.

Amennyiben az elektronikus informacidbiztonsdgi szabdlyokat nem a hivatal személyi aliomanyaba
tartozd személy sérti meg, ugy a hivatal érvényesiti a vonatkozd szerz6désben meghatarozott
kdvetkezményeket, megvizsgdlja az egyéb jogi lépések fennalldsanak lehet&ségét, sziikség szerint
bevezeti (] eljarasokat.

xiL!l!‘
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3.2.5. Eljaras a jogviszony megsziinésekor

A munkavallalé jogviszonydnak megszi{inése esetén a munkavallalé felettes vezetSje gondoskodik a
kilépS informaciés rendszerrel vagy annak biztonsagdval kapcsolatos feladatainak ellatasarél a
jogviszony megsziinését megel6z6en. A jogviszony megsziinésekor a jogviszonyt megsziinteté személy
gondoskodik arrél, hogy a kilépd esetleges elektronikus informdcids rendszert, illetve abban tarolt
adatokat érint8, elektronikus informdciobiztonsagi szabalyokat sért6 magatartasat megelGzze
(hozzaférések megsziintetése, jogosultsagok visszavonasa).

A hivatal ellendrzi, hogy a kilépd felhasznald személyes hasznalatdban taldlhatd-e informatikai eszkoz,
illetve gondoskodik ezek visszavételérd| (B28 IT eszk6z6k haszndlatba addsa és visszavétele). A hivatal
elszdmolt. A kilép6t tajékoztatni kell az esetleg ra vonatkozd, jogi uton is kikényszerithet6, a jogviszony
megszlinése utan is fennalld kotelezettségekrél.

A hivatal meghatdrozott ideig megtartja maganak a hozzaférés lehetGségét a kiléps személy altal
kordbban hasznalt, kezelt elektronikus informdaciés rendszerekhez és hivatali informacidkhoz.
Adatvédelmi okokbdl a hivatali felhasznaléneveket/azonositokat gy sziikséges létrehozni, hogy azok
személyes adatot ne tartalmazzanak (pl. ugyintezol@hivatal.hu).

3.3. Azonositas és hitelesités

Az elektronikus informdcios rendszer egyedileg azonositja és hitelesiti a hivatal felhasznaléit,
a felhaszndlok altal végzett tevékenységet.

Az elektronikus informacids rendszer tobbtényezds hitelesitést alkalmaz a kiilonleges jogosultsaghoz
kotott - ugynevezett privilegizalt - felhasznaloi fiokokhoz valé halézaton keresztiili hozzaféréshez.

3.3.1. Azonositasi és hitelesitési eljarasrend

A hivatalban alkalmazott informatikai rendszerekben felhasznaléi azonositast és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakadalyozdsa és az elszamoltathatdsag
megvalositasa érdekében.

Az alabbi kovetelmények szerint az azonositasi folyamatban a felhasznalé megadja azonossagat a
rendszer felé, melyre a felhasznaldi azonosité szolgal.

11111

rendszereiben legaldabb tudas alapu (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz val
hozzaférés korlatozasa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés, médositas,
torlés ellen.

Az azonositasi és hitelesitési adatok és eszkdzok kezelésére, az azonositds és hitelesitési folyamatra az

alabbi dltalanos szabélyokat minden rendszerben/alrendszerben be kell tartani:

* A hivatal kijeldlt informatikusai gondoskodnak arrdl, hogy a rendszerben szerepl6 minden
felhasznaloi azonositd valos, engedélyezett felhasznaldhoz tartozzon.

e A rendszergazdai feladatokat elldté személyek részére az adminisztrativ és a felhasznaldi
feladatok ellatasara kiilon azonositot kell létrehozni, az adminisztratori azonositét csak
rendszergazdai feladatok ellatasara szabad hasznaini!

!
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A hivatal kijelolt informatikusainak az azonositdsi adatokat naprakészen kell tartani: az j
felhasznéaldkat be kell vezetni a rendszerbe, a hivatalbél, hivatali egységbdl, munkakorbél stb.
eltdvozott munkatdrsak jogait vissza kell vonni.

A hitelesitd eszk6zok személyre sz6loéan keriilnek kiadasra és nyilvantartdsra, igy kezelésukért,
hasznalatukért és tarolasukért a felhasznaldk felelnek.

A hivatal informatikai rendszereihez hozzaféré felhasznaléknak egyedi médon azonositaniuk kell
magukat. Mas felhasznalék azonositéinak hasznalata TILOS!

Az azonositd/hitelesité eszkozoket TILOS masnak odaadni, a jelszavakat masnak atadni,
elmondani és/vagy leirni. A tiltas teljes mértékben vonatkozik arra is, hogy az egyedi
eszkozt/jelszot vezetdnek, rendszergazdanak, kiils6 informatikai szakembernek sem szabad
atadni, még abban az esetben sem, ha azt kifejezetten kérik!

Jelsz6 hasznalata esetén a felhaszndlo altal vélasztott jelszonak megfelelé biztonsagunak kell
lennie. A megfelel6 jelszavakra (legalabb) az alabbi kritériumok igazak (ezt technolégiai
eszkozokkel bizonyos rendszerek kényszerithetik is):

o legaldbb 8 karakter hosszu;

o nem sz6tari sz6, illetve annak egyszerli kiegészitése, pl. anna7s;

o nem egyszerl(i sorozat (pl. 123456, abcdef, asdfgh);

o tartalmaz szdmokat, kis- és nagybetiiket.

Amennyiben egy hivatali munkaédllomason tobb felhasznalé is jogosult dolgozni, Ggy a feladat
elvégzése utdn (miel6tt masik felhasznalé a géphez hozzaférne) a rendrendszerbél ki kell
jelentkezni!

Megosztott, vagy csoport felhasznaldi fidkokhoz tartozéd hitelesité eszkbzoket vagy adatokat a
csoport tagjainak valtozdsa esetén vissza kell vonni, majd Ujra kell generalni az aktualis dllapotnak
megfelelGen.

A sajat egyéni munkadllomas id6leges elhagyasakor nem lehet a szémitogépet barki altal
hozzaférhetGen hagyni, védelmérdl gondoskodni kell (kikapcsolds, kijelentkezés, jelszavas
képerny6védelem stb.)!

A felhasznaldi jelszavakat legalabb haromhavonta meg kell véaltoztatni.

A felhasznald tavollétében torténd elkeriilhetetlen hozzaférést az illetékes vezetd kezdeményezhet az
IBF-nél. Amennyiben a hozzaférést az IBF engedélyezi, Ugy azt a hivatal kijel6lt munkatérsa lehet6vé
teszi a kdvetkezé mddon:

rendszergazdai hozzaféréssel megvaltoztatja a felhasznald jelszavat;

a felhasznald hozzaférésével végrehajtja az engedélyezett feladatot;

a megvaltoztatott jelszot az illetékes kozvetlen vezetéje kapja meg;

ezt a felhaszndlo visszatérésekor az els6 rendszerbe lépéskor a felhasznadlénak meg kell
valtoztatnia.

3.3.2. Azonositasra, hitelesitésre szolgal6 eszkozok kezelése

Az azonositasra, hitelesitésre szolgalo eszkdzok kiadasa elStt az azt végzé munkatars vagy hivatal:

26/51

meghatdrozza a hitelesitésre szolgal6 eszkdz kezdeti tartalmat (pl. kezdeti jelsz6), melyet az adott
rendszer telepitése soran a végfelhasznaldnak meg kell valtoztatni;

kiosztaskor ellendrzi az eszkozt atvevé egyén, csoport, szerepkor vagy eszkoz jogosultsagat,
illetve biztositia a hitelesitésre szolgdlé eszkéz tervezett felhaszndldsanak megfelel§
jogosultsagokat;
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e meghatirozza a hitelesitésre szolgdlé eszkdzok minimalis és maximadlis haszndlati idejét,
valamint ismételt felhasznalhatésagdnak feltételeit;

e a hitelesitésre szolgald eszkdztipusra meghatdrozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgdl6 eszkbzoket;

e dokumentélja a hitelesitésre szolgalé eszkdzok kiosztdsat, visszavondasat, cseréjét, az elvesztett,
kompromittalédott vagy a sériilt eszk6zéket;

e megvédi a hitelesitésre szolgal6 eszk6z6k tartalmat a jogosulatlan felfedéstél és médositastol;

e megkoveteli a hitelesitésre szolgdlé eszkozok felhasznalditél, hogy védjék eszkdzeik
bizalmassagat, sértetlenségét;

e lecseréli a hitelesitésre szolgdlé eszkozt az érintett fiokok megvaltoztatasakor.

Az elektronikus informaécids rendszer fedett visszacsatolast biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informdciét jogosulatlan személyek esetleges felfedésétél,
felhasznalasatol.

Sikertelen belépés esetén a hivatal dltal meghatarozott esetszamkorlatot alkalmaz a felhasznaléd
meghatarozott id6tartamon beliil egymast kovetd sikertelen bejelentkezési kisérleteire. Amennyiben
a sikertelen bejelentkezési kisérletekre feldllitott esetszamkorlatot a felhaszndlé tullépi,
automatikusan zarolja a felhasznaloi fidkot vagy csomoépontot meghatdrozott id6tartamig,
vagy meghatarozott modon késlelteti a kovetkezé bejelentkezési kisérletet.

A felhasznaloi azonositok/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittdloddsat
azonnal jelezni kell a hivatal vezetGje vagy az IBF felé. Elfelejtett jelsz6 esetében a rendszergazda Uj
kezdeti jelszot allit be, amelyet az els§ bejelentkezéskor meg kell vdltoztatni. Azonositd
kompromittalédasa esetén a kompromittalt azonositéhoz tartozé jogokat azonnal le kell tiltani és ki
kell vizsgélni, hogy tortént-e jogosulatlan hozzaférés az informatikai rendszerhez. Az IBF engedélyével
a rendszergazda a kompromittdlédott azonositd helyett az érintett felhaszndlénak a munkajahoz
szlikséges masik azonositét biztosit.

A szerepkoroknek megfelels, leginkdbb az ilizemeltetéshez kothetd rendszergazdai és bizonyos
rendszereknél a rendszer-visszaallitasi jelszavakat tdrolni kell a kovetkez6 médon:

e Minden ilyen jogosultsdgi adatot (rendszer neve, hozzaférés moddja, felhaszndlonév, jelszo)
redundénsan, két darab kulon adathordozéra mentve, megfelelé titkositasu jelszotarold
programban régzitetten, szerepkdrénként kiilon adatbazisban, melynek mesterkulcsat (jelszavat)
az adathordozé mellett, szerepkéronként lezart, lepecsételt és legalabb két jogosult személy altal
alairt boritékban kell tdrolni.

e A boritékba az adatokat gy kell elhelyezni, hogy azok ne legyenek ,atvilagithaték”, felbontas
nélkil ne legyenek olvashatdk. A boritékokra kiviil ré kell irni az utolsé médositds datumat és a
megbontas okat (pl. audit vagy jogosult tavolléte miatti vezet6i bontas), ilyen eseteket kdvetéen
a szerepkori jogosultaknak célszeri a jelszavakat lecserélni.

e A jelszétaroléban a kordbbi jelszavak a History alatt, idémegjeldléssel megtaldlhatok.
A véltoztatast végzé jogosult koteles a hasonlo szerepkoriieknek jelezni a valtoztatds tényét,
adattartalmat. Ha a szerepkorh6z rendelt jogosult végez szabalyzatban eldirt kételezd
jelszoviltast a tarolt adatokban, akkor nincs sziikség boritékbontasra.

e A boritékot zart biztonsagi szekrényben kell tarolni az illetéktelen hozzéférés elkeriilése
érdekében.
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3.3.3. hivatalon kiviili felhasznalok azonositasa és hitelesitése

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti a hivatalon kivili felhasznalokat
és tevékenységiiket.

Az elektronikus informaciés rendszer csak a Nemzeti Média- és Hirkozlési Hatdsag (NMHH)
elektronikus aldirassal kapcsolatos nyilvantartdsaban szereplé hitelesitésszolgaltatok altal kibocsatott
tanusitvanyokat fogadhatja el a hivatalon kiviili felhasznalok hitelesitéséhez.

3.4. Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozzaférés ellendrzési eljarasrend

A hivatal minden informatikai rendszerében, eréforrasaival, szolgéltatasaival kapcsolatban, az adott
eszkoz, eréforras, adat, dokumentumtar stb., biztonsagi osztdlyatol fuggben, a szitkséges és elégséges
ismeret elvének betartdsdval kell alkalmazni a hozzéférés-védelmi és a jogosultsagkezelési
intézkedéseket. Minden, az IBSZ hatélya ala esé adatot a kdzponti informatikai rendszerben, a kézponti
logikai, fizikai rendszerek védelme alatt, kbzponti hozzaférés-védelmi és jogosultsagkezelési rendszer
ellenérzése mellett kell menedzselni az egyedi elszdmoltathatdsag elvének érvényre juttatdsaval.
A hozzaférés-védelmi kovetelmények a hivatal informatikai rendszereiben alkalmazandé rendszertdl
fuggenek.

Az informacidkhoz val6 hozzaférési lehetGséget (jogosultsagot) a felhaszndid altal bet6ltott munkakor
(szerepkor) alapjan kell meghatarozni (szerepkor alapt hozzaférés). A szerepkordk definialdsa a hivatal
munkafolyamatain, hivatali strukturajan, a hierarchikus és funkcionalis kapcsolatokon alapul.

A hivatalba djonnan belépé felhaszndldk informatikai rendszerhez torténé hozzaférését az erre
szolgald igényl6lapon (B15 Hozzdférések igénylése és letiltdsa) az érintett hivatali egység vezetdje
kezdeményezi. A felhasznaldi hozzaférést és az indokoltan kért jogosultsagokat a hivatal vezet6jének
engedélye utan a rendszergazda adja meg.

A hivatal informatikai rendszereiben miikddd szolgéltatasok (pl. megosztott konyvtarak) esetén a
szolgdltatds inditdsat engedélyez6 dokumentumban meg kell jelélni a szolgaltatasért (logikailag)
felelés vezetGt, és a szolgaltatas tulajdonosat. Amennyiben a feldolgozott adatok, illetve a szolgaltatés
jellege alapjan a szolgdltatas jellemz6en valamelyik szakteriletekhez kapcsolhaté (pl. gazdalkodasi
adatokrol sz6l6 kimutatasok, pénziigy, személyiigy stb.), ugy annak a teriiletnek a vezetGjét kell
szolgaltatas tulajdonosnak kijeldlni.

A szolgaltatas tulajdonos altal definidlt hozzaférés-védelem elve szerint a szolgéltatas tulajdonosa altal
meghatérozott szabalyok (engedélyezés) alapjan kell az adott szolgaltatashoz torténé hozzaférési
jogosultsagi kort kialakitani. A szolgaltatas tulajdonosa altal megfogalmazott szabalyok alapjan kell
bedllitani a megfelel6 (pl. konyvtarak esetén: olvasas, irds, torlés) hozzaférési mddot. A jogosultsagok
beéllitasat az informatikai rendszerben az informatikus végzi el.

A munkaallomasokon és a szervergépeken technikailag is korlatozni kell az dgynevezett alternativ
bootolasi lehet8ségeket (pl. DVD, USB, Ethernet sth.). Ezekre az eszkozoket csak karbantartdsi és
javitasi célbdl lehet olyan rendszerrel mikddtetni, amely nem az lizemszer(ien ratelepitett operacios
rendszer.
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A munkadllomdsokon és szervereken telepitett szoftverek, alkalmazasok és szakalkalmazasok
esetében kiemelt figyelmet kell forditani az automatikusan létrejové felhaszndlékra, hozzaférésekre,
jogosultsagokra (administrator, guest, root stb.), ezek kezdeti jelszavat meg kell valtoztatni és/vagy
zérolni kell a haszndlatat. Szintén kiemelt figyelmet kell forditani a teszt jelleggel létrehozott
felhaszndlokra, hozzaférésekre. Ezeket a felhasznaldkat, hozzaféréseket, amikor hasznalatuk mar nem
szitkséges és indokolt, meg kell sziintetni. Amennyiben a hozzaférések sziikségesek (pl. valamilyen
rendszerszolgaltatas miatt), ugy legaldbb a magasabb szint(i biztonsagukrdl gondoskodni kell, igy vagy
at kell 6ket nevezni, vagy a nem sziikséges jogosultsagokat el kell venni ezektél a felhasznaléktol.
Az ilyen felhaszndaldk alapértelmezett jelszavait meg kell valtoztatni megfelel§ erésségli jelszavakra.
Szakalkalmazasok esetében a fejlesztéknek keriilniiik kell az automatikus felhasznaldi, alapértelmezett
jelszéval m(ikodd hozzadférések hasznalatat.

A felhasznald szerepkorének megvaltozasa esetén (pl. mas osztalyra keriil, munkak6re megvaltozik) az
informatikus a hivatal vezet§jété! kapott irdsos informacidk alapjan a régi szerepkorhoz tartozo
jogosultsagot a felhasznalotdl elveszi, majd a sziikséges uj szerepkdrnek megfelelé jogosultsagokat
megadja. (B15 Hozzdférések igénylése és letiltdsa)

A felhasznalo jogviszonyanak megszlinése esetén az informatikus vezetdje a személyzeti munkatarstol
kapott nyomtatvanyon (B28 IT eszk6z6k haszndlatba addsa €s visszavétele) igazolja, hogy a hozzaférési
jogokat torolte, illetve a felhaszndld az informatikai vezet§ felé elszamolt.

Az informatikai rendszerhez, alrendszerekhez torténé hozzaférési engedélyeket évente felil kell
vizsgalni (pl. tdvoli hozzaférések, internet elérés, kiilsé levelezés stb.). Az esetlegesen mar nem
indokolt jogosultsagokat, hozzaféréseket meg kell sziintetni.

3.4.2. Felhasznaloi fiokok kezelése

A felhasznaldk kizdrolag felhasznaloi jogosultsaggal dolgozhatnak a munkadllomasokon,
rendszergazdai jogosultsdgokat nem kaphatnak. Kivételt képeznek e szabdly aldl azon
szakalkalmazasok munkaallomasai, ahol a szoftver m(ikodéséhez szilkségesek az emelt szint( jogok,
itt a zavartalan munkavégzés miatt ez engedélyezett. Az igy rendelkezésre allo jogokat a felhasznald
nem haszndlhatja semmilyen Gzemeltet§i feladatra (pl. programok telepitése, leéllitdsa stb.), csak és
kizarélag a szakalkalmazas hasznalata miatt birtokolhatja ezeket!

A munkaallomasokon a felhasznaldknak tilos halézati szolgaltatasként mappdkat/fajlokat megosztani.
Amennyiben a megosztas szakmailag indokolt, ugy a kozvetlen vezeté kezdeményezésére, az IBF
jovahagydasdval a megosztast a munkadllomds adminisztratora hozza létre. Valamennyi megosztas
esetén szigoruan kell meghatdrozni a hozzaféréseket, térekedni kell arra, hogy ne legyenek altalanos
megosztasok. Csak azok a felhasznaldk és munkaallomdasok kaphatnak jogot az eréforrasok elérésére,
amelyeknek ez a munkajukhoz valéban sziikséges.

A hivatal minden irodajaban biztositani kell a halozati csatlakozds lehetdségét. A haldzati
eréforrasokhoz valé hozzaférést kiilénboz6 szintl hédlézati jogosultsagok biztositjdk. Ezek a jogok az
alabbi tevékenységek elvégzését tehetik lehetGvé:

o haldzat kezeléséhez sziikséges programok kozos hasznalata;

e kdz0s nyomtatd hasznalata;

¢ internet bongészés;

e elektronikus levelezés;
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o adatbazisok elérésének biztositasa;
o alkalmazdsok és adatok elérésének biztositasa.

A hélézaton taldlhaté fajlokra, kényvtarakra (mappdkra) kioszthaté jogosultsagok:

o olvasasi jog;

e irasi (modositasi, Iétrehozasi) jog;

e torlésijog.

A hivatali informatikai rendszerben az egyes szamitdstechnikai rendszerek, szoftverek készitéi altal

gyarilag a felhaszndldk részére biztositott védelmi eljarasokat (pl. a Microsoft Word jelszavas védelme)
a felhasznaldk — a hivatali adatok rendelkezésre éllasanak biztositdsa érdekében — nem hasznalhatjak!

A felhasznédlék szdmara tilos nem engedélyezett eréforrasok, szolgaltatasok, jogosultsagok
megszerzése vagy ennek kisérlete. Tilos mas felhasznalé munkajanak zavarasa, allomanyaikhoz térténd
barmilyen illetéktelen hozzaférés vagy annak kisérlete.

A hozzadférésvédelmi és jogosultsagkezelési elemek, alrendszerek megbizhaté adminisztraldsa
érdekében a felhaszndléi hozzaféréseket megvaldsité rendszerek miikodtetését (ahol a technoldgia
lehet6vé teszi) megbizhaté maddon naplézni, és a naplétartalmat az engedélyezett jogosultsag-
igénylések alapjan ellenérizni kell.

A munkaallomas adminisztratorat értesiteni kell, ha...
o a fethasznaldi fiokokra mar nincsen szitkség;
o afelhasznaldk kiléptek vagy athelyezésre kerliltek;
o azelektronikus informdcids rendszer hasznalata vagy az ehhez sziikséges ismeretek megvaltoztak.

A felhaszndloi fiokok a fidkkezelési szabalyokkal 6sszhangban rendszeres id6k6zonként, legalabb
évente fellilvizsgdlandok (B30 Felhaszndléi fikok kiosztdsa és feliilvizsgdlata).

A hivatal tovabbi feladatai:

e meghatdrozza és azonositja az elektronikus informdciés rendszer felhasznaldi fidkjait és ezek
tipusait;

o kijeloli a felhaszndléi fiokok fidkkezel6it;

o kialakitja a csoport- és szerepkor tagsagi feltételeket;

e meghatdrozza az elektronikus informaciés rendszer jogosult felhasznaléit, a csoport- és szerepkor
tagsdgot és a hozzaférési jogosultsagokat, valamint (sziikség esetén) az egyes felhasznaloi fidkok
tovabbi jellemzéit (B30 Felhaszndldi fiokok kiosztdsa és fellilvizsgdlata).

3.4.3. Kiilsé rendszerekbdl torténé hozzaférés szabalyozasa

A hivatal
o meghatdrozza és dokumentalja felhasznaldinak feladatait és kotelezettségeit a kiilsé elektronikus
informdcids rendszerek szolgaltatasaval kapcsolatban;
o kiils6 és bels6 ellenbrzési eszkozokkel ellendrzi, hogy a kils6 elektronikus informacios rendszer
szolgdltatdja biztositja-e az elvart védelmi intézkedéseket.

Kiills§ cégek folyamatos Uzemeltetési feladatainak ellatdsa érdekében (pl. szerverek és
szakalkalmazdsok karbantartasa) a cégek megbizott munkatdrsai dllando tavoli hozzaférést kaphatnak
az altaluk felligyelt rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartésaval, bizalmasan
és a szakmai normaknak megfelel6en kell kezelniuk.
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Téavoli hozzaférést kaphatnak a hivatal azon munkatarsai, akik a hivatal altal biztositott, tévoli
munkavégzésre alkalmas eszkozzel rendelkeznek.

A tavoli hozzaféréshez hasznalt azonositdkat, jogosultsagokat a hivatal informatikusa dokumentaltan
(B15 Hozzdférések igénylése és letiltdsa) adja ki, az azonositéért felelds személy pontos
meghatérozasaval. Az azonositéért felelGs személy ezt alairasaval igazolja.

A tévoli hozzaférés(i munkadallomasok biztonsagaért minden esetben a tavoli gép felhasznaléja és/vagy
tizemeltetSje a felel8s, igy felelés a tdvoli géprél a hivatal infrastruktirajaban végrehajthatott
cselekményekért is.

A hivatal informatikai infrastrukturajat tavoli elérése csak titkositott kapcsolaton keresztill térténhet.
A rendszerhez torténd csatlakozas csak a szilkséges idére korldtozédhat, a munka végeztével a
kapcsolatot bontani kell.

3.4.4. Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A szamitégépes munkahely kialakitasat kovetéen a szdmitégépen dolgozék azonositasara, valamint a
jogosultsagok meghatarozasara van sziikség. A szamitogép hasznélatakor egyedi azonositokat kell
alkalmazni, melyek hidnydban a munkadllomasra a belépés nem lehetséges, igy az elektronikus
informacios rendszeren beliil semmilyen tevékenységre nincs lehetéség.

3.4.5. Nyilvanosan elérhet6 tartalom

Nyilvdnosan hozziférhet6 rendszerként definidlja a hivatal a publikus weboldalat. Az oldal
lizemeltetéséért felels hivatali egység vezetéjének gondoskodni kell az azon publikalt informaciok
torvényi megfelel8ségérdl és valddiségardl, sértetienségérél. Tilos torvénybe, jogszabalyba Gitkdz6,
vagy a jo izlést és kdzerkdlcsdt sért tartalmat kozzétenni. A felkeriil§ tartalmakat minden esetben
ellendrizni kell a hivatali egység vezetéjének és csak a jovahagydsa utan publikdihatok az informaciok.
A publikus weboldalnak gondosan szegmentaltnak kell lennie a hivatal belsé hélézatatol arra alkalmas
eszkdzzel. Gondoskodni kell a weboldal jogosult haszndlata kdzben kieszkozdlhet6 jogosulatlan
elérések megakadalyozasardl.

3.4.6. Rendszerhasznalat jelzése

A rendszerhez valé hozzaférés el6tt a felhasznalo figyelmeztets lizenetet vagy jelzést kap arrél, hogy...
o afelhaszndld az érintett hivatal elektronikus informacids rendszerét hasznalja;
o arendszer hasznélatot figyelhetik, rogzithetik, naplozhatjak;
e arendszer jogosulatlan hasznalata tilos és biintet6jogi vagy polgarjogi felelésségre vonassal jar;
e arendszer haszndlata egyben a felhasznalé elgbbiekbe torténd beleegyezését is jelenti.
e Az elektronikus informdaciés rendszer a figyelmeztet§ Uzenetet vagy jelzést mindaddig a
képerny6n tartja, amig a felhasznalé kdzvetlen miiveletet nem végez az elektronikus informécids
rendszerbe valé bejelentkezéshez vagy tovabbi rendszer hozzéféréshez.

Nyilvdnosan elérhet6 rendszerek esetén...

e kijelzi a rendszer hasznalat feltételeit, miel6tt tovabbi hozzéférést biztosit;

o amennyiben feliigyelet, adatrogzités vagy napldzas torténik, kijelzi, hogy ezek megfelelnek az
adatvédelmi szabalyoknak;
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e |eirast biztosit a rendszer engedélyezett felhasznalasarol.

Vezeték nélkili hozzaférés esetén...

e Dbels§ szabdlyozdsaban felhasznalasi korldtozasokat, konfiguralasra és kapcsoldédasra vonatkozé
kévetelményeket, valamint technikai Utmutatot ad ki a vezeték nélkiili technolégiak kapcsan;

o engedélyezési eljarast folytat le a vezeték nélkili hozzaférés feltételeként.

Az elektronikus informéacios rendszer a figyelmeztet§ iizenetet vagy jelzést mindaddig a képernyén
tartja, amig a felhaszndlé kdzvetlen miiveletet nem végez az elektronikus informécids rendszerbe valé
bejelentkezéshez vagy tovabbi rendszerhozzaféréshez.

Mobil eszkéz6k hozzaférés ellenbrzése

A hivatal bels§ szabélyozasaban felhasznéldsi korlatozasokat, konfigurdldsra és kapcsoldddsra
vonatkozé kévetelményeket, valamint technikai Utmutatot ad ki az ditala ellendrzétt mobil eszk6zékre
és engedélyhez koéti az elektronikus informaciés rendszereihez mobil eszkdzokkel megvaldsitott
kapcsolddast.

3.5. Viselkedési szabalyok az interneten

A hivatal e-mail és Internet hasznalati jogokkal rendelkezé dolgozéi a munkdjukkal kapcsolatban
hasznélhatjak a hivatal altal biztositott Internet szolgdltatast.

A belsé haldzaton Internet-kapcsolatot létesiteni kizardlag tlizfalon keresztiil lehet. Nem megengedett
a hivatal informatikai halézataba kapcsolt hordozhaté és asztali munkadllomasokrél modemes,
mobiltelefonos vagy egyéb, nem hivatali kapcsolat létrehozasa Internet-szolgaltatokkal.

Az internetszolgaltatas magancéli hasznalata nem megengedett. Az internetforgalom automatikusan,

szoftveres alapon sziirésre kerlil, igy bizonyos tartalmak nem latogathaték, technoldgiai eszkozzel is

tiltasra keriilnek. A technikai sziiréstSl fuggetleniil a felhaszndloknak az internetszolgdltatas
hasznalatanak folyaman a kovetkez6 szabalyokat kell betartaniuk:

e Az interneten csak a hivatali munkaval kapcsolatos oldalakat lehet ldtogatni. Tilos a pornograf,
online jaték, fogadasi, csevegd, let6ltd és torvénybe (itkd6z8 tartalmakat szolgaltaté oldalak
ldtogatasa, ezekrél letblteni, ilyen tartalmakat és helyeken publikdlni, adatokat cserélni, adatot
tarolni!

e Az Internetrél programok letoltése, telepitése és futtatdsa nem megengedett. Igény esetén az
informatikus el6zetes bevizsgalds utdn engedélyezheti programok letdltését és futtatdsat.
A bevizsgalas soran ellenérizni kell...

o aletolteni kivant program virusmentességét;

o hogy a letélteni kivant program képes-e miikodni abban a kdrnyezetben, amelybe a letdltést
tervezik;

o hogy a letoltés nem sért-e szerzdi jogot.

e Informécidbiztonsdgi megfontolasokbdl tilos a hivatalban a csevegé programok haszndlata
(pl. Skype, MSN, Gtalk, IRC, ICQ stb.). Ezen programok futtatdsa is tilos! A programok hivatali
érdekbdl torténd hasznélatara (pl. Skype a kommunikécios koltségek csokkentésére) a hivatal
vezet§je adhat dokumentalt médon engedélyt (B31 Telepitheté nem szakalkalmazdsok listdja).

e Amennyiben az Interneten keresztiili kommunikécié (fé6ként levelezés) nem titkositott és
egyértelm(ien azonosithaté formaban (digitalis alairas, fokozott biztonsagu elektronikus aldirds)
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keril lebonyolitdsra, nem megengedett a bizalmas vagy annal magasabb mindsitési, védett
informaciét tartalmazé lzenet kiildése kizarélag az Interneten keresztiil azonositott feleknek
mindaddig, amig a masik fél megbizhatd, az Internettél fiiggetlen azonositasa meg nem térténik.
Az informaciék mindsitését a 2009. évi CLV. torvény és a 243/2016. (VII.17.) Korm. rendelet
szabalyozza.

o Tilos a hivatallal kapcsolatos belsé informaciok nyilvanos oldalakon valé barminem kdzzététele.

e Tilos a munkavégzéssel kapcsolatos adatok tovabbitdsara, tdroldsdra nem magyarorszagi
illetségli email- és felhGszolgaltatds (pl. Gmail, Dropbox) igénybevétele.

Informéaciébiztonsagi vizsgalat, illetve hibakeresés céljabdl a hivatal informatikai rendszereinek teljes
hélozati forgalma megfigyelhetd és rogzithetd. A felhasznald az IBSZ ismeretérdi és elfogadasarol sz616
nyilatkozataval (BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrdl) elfogadja, hogy a rendszer
hasznalata egyben a felhasznalo beleegyezését is jelenti a figyelésbe és rogzitésbe. Elektronikus levelek
esetén a megfigyelés nem terjed ki a levelek tartalmara. A levelek az alabbi technikai tulajdonsagok
alapjan keriilnek vizsgélatra: kéretlen levelek, virusokat tartalmazé levelek, informatikai tdmadasokat
megvaldsitd zenetek, adathaldszatot megkisérlé lzenetek.

Ha a dolgozo internethaszndlata a munka elvégzésének rovasdra megy (pl. hivatali munkédhoz nem
kapcsolodo vagy nagy halozati terhelést okozd tevékenységet folytat vagy biztonsagi fenyegetést
jelent6 oldalakat latogat), az informatikus jelzi a dolgozé kozvetlen vezetéjének, aki megteszi a
sziikséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett munkatars
vezetdje utasitasara a felhaszndlé internethozzaférését az informatikus részlegesen vagy teljesen
letiltja.

Az internetkapcsolatok Uzemeltetéséért felelés vezetének joga van az internethozzéférés tartalmi,
id6beli, savszélességbeli és szolgaltatasbeli korldtozasahoz, amennyiben ez az Internet 6nkormanyzati
céli haszndlatanak biztositdasdhoz sziikségessé vdlik. A korlatozasrél a felhaszndlékat el6zetesen
tajékoztatni kell.

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgaltatas a hivatal altal a felhasznalok részére a hivatali elektronikus levelezés céljaira
biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben el&allitott, elklildott és megkapott levél
is a hivatal felligyelete ala tartozik.

A hivatal elektronikus levelezési rendszere korlatozott mértékben, és a szabdlyzatban rogzitett
feltételek betartdsa mellett haszndlhaté nem hivatali (személyes) levelezés céljara. Az elektronikus
levelezd rendszer felhaszndldja a rendszer haszndlatdval automatikusan aldveti magat ezeknek a
korlatozasoknak.

A hivatal e-mail rendszerén mindennemti jogszabalyellenes tartalom tovabbitasa és taroldsa tilos.

A hivatal nevében folytatott elektronikus levelezésre kizarélag az erre a célra biztositott elektronikus
levelezési cim, a rendszeresitett levelezé (kliens) program, illetve az informatikus altal engedélyezett
levelezési szolgdltatas hasznalhatd. A bedllitdsok (mikodési paraméterek) meghatdrozasaért és
beallitdsaért az informatikus felelds.

Az elektronikus levelezd rendszerben tarolt és tovabbitott dokumentumok elektronikus kezelésénél is
be kell tartani az érvényben |évg ligyviteli, iratkezelési és adatkezelési szabalyokat.
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Minden elektronikus postaladaval rendelkez6 felhasznalé koteles elektronikus postaladajanak
tartalmat figyelemmel kisérni oly médon, hogy legaldbb a munkakezdéskor és a munkavégzés

befejezését megel6z6en meggy6z6djon réla, hogy érkezett-e Uj Uzenete, és amennyiben igen,
akkor azokat érkeztesse, kezelje (tekintse meg, tegye meg a sziikséges egyéb intézkedéseket).

Az elektronikus levelezd rendszer haszndlata soran nem megengedett:

e nagy mennyiség(i és méret(i, személyes jellegli zenetek kiildése;

o kéretlen rekldamok és hirdetések kozzététele;

e lanclevelek terjesztése, tovabbitasa;

e a felhasznaldknak a hivatali e-mail cimiikket nem hivatalos min&ségben haszndlni
(pl. maganlevelezés, regisztracio letoltési oldalakon, online jaték oldalakon stb.);

e alevelek fejlécének megvaltoztatasa, hamis levelek kiildése;

e olyan lzenetek, illetve csatolt fajlok kiildése, tovabbitasa, amelyek térvénytelenségeket vagy arra
valé felhivast tartalmaznak, fenyeget6k, O0sszességében sértik a hivatal jo hirét, altalanosan
elfogadott erkélcsi szabalyba vagy jogszabalyba iitkdznek;

e atévesen cimzett, masnak sz0lo levelek felhasznalasa;

e a hivatal altal biztositott e-mail cimre érkezd Uzenetek atiranyitdsa kilsé (nem a hivatal
elektronikus levelez6 rendszerében létrehozott) e-mail cimre.

A levelezési rendszer személyes célokra az elektronikus levelezésre vonatkozo szabalyok betartasaval
és csak akkor hasznalhatd, ha az nem sérti a hivatal érdekeit.

Az elektronikus levelek cimzése sordan minden felhaszndlénak koriiltekint&en kell eljarnia az aldbbiak
figyelembevételével:

e (Csoportos levelezd, elosztasi lista (pl. ,mindenki”, ,x osztdly”, ,hivatali dolgozok”) alkalmazdsa
soran meg kell gy6z&dni arrdl, hogy valdban sziikséges-e minden, a csoportba tartozé cimzett
részére elkiildeni az lizenetet.

e Titokvédelmi vagy egyéb biztonsagi, bizalmassagi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomast egymadsrdl vagy egymds e-mail cimérél, akkor a levél ,Titkos masolat”

(BCC) kategoriajat kell alkalmazni a cimzés soran.

Csoportos levelezs, elosztdsi lista létrehozdsa iranti igényt a hivatali egység vezetSjének
jovahagyasaval az izemeltetGi csoporthoz kell eljuttatni, amely a sziikséges vizsgalatok, egyeztetések
elvégzését kovetden az IBF kozrem(ikddésével dont az igény kielégitésérdl és intézkedik annak
beallitasa érdekében.

A kozpontilag létrehozott csoportos levelezd, elosztasi listak karbantartdsa az informatikus feladata.
Ennek elvégzéséhez a lista Osszedllitdsdt kezdeményezd hivatali egység, illetve a hivatal
munkavallaléinak véltozasa esetén a munkaiigyi vezet6 koteles az informatikus szdmara adatokat
biztositani.

A hivatal a levelezé rendszer m(ikodését akadalyozé mennyiség(i és méret(i adat elektronikus levélként

vald tovabbitésat korlatozza. A kildheté csatolmanyok tipusérdl és méretérdl az informatikus ad
kérésre felvilagositast, valamint segitséget nyujt a nagymeéretd fajlok kildésében.

A postaladdra vonatkozo korldtozdsok

A felhasznalé e-mail postalddajanak mérete korlatozott, melynek méretét az informatikus hatdrozza
meg a technikai lehet§ségek figyelembe vételével. A meghatdrozottnal nagyobb postalddara
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vonatkozo igényt a hivatali egység vezet§jének jovahagydsaval az informatikushoz kell eljuttatni, aki a
szlikséges vizsgalatok, egyeztetések elvégzését kovetGen dont az igény kielégitésérs! és intézkedik
annak beallitdsa érdekében,

Amennyiben a hivatali levelezésben — pontos cimzés mellett — az elektronikus levelezé rendszertél a
kézbesités soran kézbesithetetlenségre utald hibajelzés érkezik, akkor a felhasznalonak — sziikség
szerint az informatikus megkeresésével - fel kell tarnia ennek okat annak érdekében, hogy {izenete ne
vesszen el.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az informatikus korlatozhatja
a rosszindulatu kédok terjedésének megakadalyozdsa céljabdl és azért, hogy biztositsa a hivatali
levelezés megfelelé szolgaltatasi szintjét. A korlatozas miatt nem tovébbitott levelekrél, csatolt
fajlokrdl a kuldé értesitést kell kapjon.

Ismeretlen felad6tol érkez6, gyanus csatolt fajlt tartalmazd, vagy ismeretlen linket ajanlo (pl. idegen
nyelv(i, lathatdan rekldamcély, olyan dokumentumra hivatkozé, amirél a cimzett nem tud) elektronikus
lizenetek csatolmdnyait, illetve a kapott linkeket nem szabad megnyitni, az ilyen leveleket t6rolni kell.

4. AZ INFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altalanos rendelkezések

Az informatikus feladata a felhaszndldk informatikai tamogatasa, a szolgaltatasok folyamatos, hivatali
id6ben valé rendelkezésre allasanak biztositasa, a felmeriilé biztonsagi problémak azonositésa, azok
meghizhatd kezelése és a biztonsagért felelGs személy tajékoztatasa a felmerilt problémakroél, észlelt
jelenségekrél.

Az informatikus
o felel6s az informatikai rendszer és a halézat miikodSképességéért;
o felel6s a haldzati szolgéaltatasok, csatlakozdsok (izembiztonsagaért, koordinélasaért;
e gondoskodik az informatikai eszkdz6k tervszer(i megel&z6 karbantartasardl;
o felelés a folyamatos, hivatali idében valé rendelkezésre allasért, a jelentkez6 hibak mielébbi
szakszer( ellatasaért.

A felhasznaléknak tilos a gépek megbontdsa, a hardver konfiguraciok megvaltoztatasa, a szamitégépes
halézat megbontdsa, atstrukturalasa, gépek, eszkdzok engedély nélkiili csatlakoztatasa.

A hivatal haldzatara szamitogépet csak akkor lehet racsatlakoztatni, ha a halézati csatlakozas f6bb
paraméterei (fizikai és logikai cimek, a hélézati struktaraban elfoglalt hely stb.) rogzitésre kerdltek,
és a csatlakozast az informatikus engedélyezte. Amennyiben valaki szamitdgépet vagy egyéb
szamitdstechnikai berendezést dnhatalmdlag csatlakoztat a haldzatra, ugy az informatikus kételes a
berendezést azonnali hatdllyal a hal6zatrdl lekétni és az illetéktelen eszkbzcsatlakozast végrehajtéd
ellen vezetdjének bevondsaval, felelsségének megallapitdsa érdekében fegyelmi, kartéritési,
illetve egyéb eljarast kezdeményezni.

Tilos a felhasznéloknak a hdlézat kdbeleinek szandékos kihGzasa a fali csatlakozobol vagy a gépbdl.
Szdmitdstechnikai eszk6zt és tartozékait helyérdl elvinni az informatikus és az eszkoznyilvantartassal
foglalkozo hivatali egység tudta és engedélye nélkiil tilos.
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A szamitogépes haldzathoz és az informatikai szolgaltatasokhoz a hozzaférés munkaidében biztositott.
Az ett6l eltérd igényeket legkésébb harom munkanappal korabban kell jelezni az informatikus részére,
aki amennyiben az lzemeltet6 személyzet biztosithaté és technikailag is megoldhatd, akkor a

P

hozzaférést lehetévé teszi.

A munka végeztével a felhaszndlénak az eszk6zok miikodésének megfelel6en / izemszer(ien a hasznalt
alkalmazasokbdl ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszk6zoket. A munkavégzés 15
percnél hosszabb dtmeneti felflggesztése esetén a hasznalt alkalmazésokbdl, programokbdl ki kell
Iépni. Az informatikus altal végzendd karbantartasi, szoftver frissitési munkdk id6tartamaban az
informatikus kérésére az adott alkalmazasokkal torténé munkavégzést 15 percen beliil Gzemszer(
kilépéssel és/vagy ledllitassal be kell fejezni.

Az informatikai eszk6z6ket rendeltetés szerlien kell hasznalni: a szamitogépen és periféridin papirokat

és egyéb targyakat tarolni nem lehet, a szell6z8 nyildsokat szabadon kell hagyni, a billenty(izetet védeni
kell a szennyezGdésekt6l, a szamitdgép kdzelében enni-inni, dohanyozni nem szabad!

4.2. Konfiguraciokezelés

4.2.1. Konfiguraciokezelési eljarasrend

A hivatal...

e megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentadlja, valamint a
hivatalon beliil kihirdeti a konfiguracidkezelési eljdrasrendet, mely a konfiguracidkezelési
szabhalyzat és az ahhoz kapcsolddoé ellenérzések megvaldsitasat segiti el6;

o a fizikai védelmi eljardsrendben, vagy mas belsé szabalyozdsdban meghatarozott gyakorisaggal
fellilvizsgélja és frissiti a konfiguracidkezelési eljarasrendet;

¢ ha hatékorébe tartozik, megkdveteli és birtokaba veszi az elektronikus informacios rendszerre,
rendszerelemre, vagy rendszerszolgditatasra vonatkozé adminisztratori dokumentdciot, amely
tartalmazza...

o arendszer, rendszerelem vagy rendszer szolgéltatas biztonsagos konfigurdldsat, telepitését és
lizemeltetését;
a biztonsagi funkcidk hatékony alkalmazasat és fenntartasat;
a konfiguracidval és az adminisztrativ funkciék hasznélataval kapcsolatos, a dokumentacio
atadasakor ismert sériilékenységeket.

o megkdveteli és birtokaba veszi az elektronikus informacids rendszerre, rendszerelemre vagy
rendszerszolgaltatdsra vonatkozé felhasznaléi dokumentacidt, amely tartalmazza...

o a felhaszndlé altal elérheté biztonsagi funkcidkat és azok hatékony alkalmazasi madjat;

o arendszer, rendszerelem vagy rendszerszolgaltatds biztonsagos haszndlatdanak mddszereit;

o a felhasznalé kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgdltatas
biztonsaganak a fenntartasahoz;

o gondoskodik arrél, hogy az informaciés rendszerre vonatkozé — kildnosen az adminisztratori
és fejleszt6i — dokumentacio jogosulatlanok szamara ne legyen megismerhet6, mddosithato;

o gondoskodik a dokumentdcidknak az érintett hivatal altal meghatarozott szerepkéroket
betolté személyek altal, vagy a szerepkorhoz tartozé jogosultsdgnak megfeleléen torténé
megismerésrol.

%
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4.2.2. Alapkonfiguracio

Az érintett adminisztratorok és adatgazddk az IBF kozremiikbdésével elektronikus informacids
rendszereikhez egy-egy alapkonfiguraciot fejlesztenek ki, dokumentaljak és karbantartjak azt, leltarba
foglalva annak lényeges elemeit (B32 Konfigurdciékezelési eljGrdsrend és alapkonfigurdciék).

A hivatal az elektronikus informacidés rendszert ugy konfiguralja, hogy az csak a sziikséges
szolgdltatasokat nyujtsa, valamint meghatérozza a tiltott vagy korldtozott, nem sziikséges funkcidk,
portok, protokollok, szolgéltatasok, szoftverek hasznélatat. (legsziikebb funkcionalitas)

A hivatal...

e meghatdrozza a miikodési kdvetelményeknek még megfelels, de a biztonsagi szempontbdl a
lehetd leginkdbb korldtozott mdédon — a ,sziikséges minimum” elv alapjan — az elektronikus
informacids rendszerben haszndlt informéaciétechnolégiai termékekre kotelez6 konfiguracios
beallitast, és ezt ellendrzési listaként dokumentalja (B33 Koételezé konfigurdcids bedllitdsok
ellenérzé listdja);

o elvégzi a konfiguracids beallitdsokat az elektronikus informdcids rendszer valamennyi elemében;

e a meghatdrozott elemek konfiguracios beallitdsaiban azonosit, dokumental és jévahagy minden
eltérést;

o figyelemmel kiséri és ellen6rzi a konfiguracidés bedllitdsok valtoztatdsait, a hivatal belsd
szabalyzataival és eljarasaival 0sszhangban.

4.2.3. konfiguraciévaltozasok feliigyelete (valtozaskezelés)

A hivatal...
* meghatdrozza a véltozaskezelési feliigyelet ald esé valtozastipusokat;
e meghatdrozza az egyes valtozastipusok esetén a valtozaskezelési vizsgalat kotelez6 és nem
kotelez elemeit, el6feltételeit (csatolt dokumentacidk, teszt jegyz6kdnyvek stb.);
e megvizsgdlja a valtozaskezelési feliigyelet elé terjesztett, javasolt valtoztatasokat,
majd kockazatelemzés alapjan jéovahagyja, vagy elutasitja azokat;
o dokumentélja az elektronikus informaciés rendszerben tortént valtoztatdsokra vonatkozd
déntéseket;
e megvaldsitja a jovahagyott valtoztatasokat az elektronikus informacios rendszerben;
o visszakereshet6en megdrzi az elektronikus informaciés rendszerben megvaldsitott valtoztatasok
dokumentumait, részletes leirdsat;
o auditlja és felllvizsgdlja a konfiguraciovaltozas felligyelet ald esé valtoztatasokkal kapcsolatos
tevékenységeket.

o)

ElGzetes tesztelés és megerdsités

A konfigurdcid megvaltoztatdsa el6tt az Uj verzidt tesztelni kell, ezutdan donteni kell annak
megfelel&ségérdl, tovabba dokumentalni kell az elektronikus informacids rendszer véltoztatdsait az
éles rendszerben torténd megvaldsitasa el6tt.

4.3. Szoftverhasznalat korlatozasai

A hivatal barmely informatikai rendszerére csak az informatikus telepithet szoftvert, a felhaszndlénak
szoftvertelepitésre és bizonyos bedllitdsok mddositdsdra nincs sem joga, sem lehetsége. A hivatal
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informatikai eszkdzeire TILOS illegalis és/vagy nem jogtiszta szoftvert telepiteni! A hivatal informatikai
infrastrukturajdban a feladatok végrehajtasara kizdrélag a hivatal &ltal megvasarolt licencl
kereskedelmi szoftver termékeket és/vagy szabad szoftvereket lehet alkalmazni. Minden illegilis,
vagy nem a munkavégzést szolgdld szoftvert, adatot t6r6ini kell a rendszerbél. Ezt a miveletet a
felhasznalé tudtéval az informatikus végzi el.

lllegélis szoftverek haszndlata esetén a felhaszndldval szemben felel§sségének megallapitdsa

.....

A telepitést megel6z8en a hivatalban virusvédelmi célokra lizembe éllitott eszkdzzel meg kell vizsgaini
a szoftver esetleges virusfertzottségét. Amennyiben technikailag/technolégiailag lehetséges, ugy az
Uj szoftvercsomagrdl biztonsagi masolatot kell késziteni. Az installalast csak a munkapéldanyrél szabad
végezni. Az eredeti példanyt biztonsagos helyen kell tarolini.

A hivatal infrastrukturajaban taldlhaté eszk6zokre idegen program, adat mésoldsa tilos!

4.3.1. Felhasznalo altal telepithet6 szoftverek

A felhaszndldok az informatikai eszkdzoket hivatali munkavégzés céljara kapjk. A felhasznalok
jogosultsaga a bels6 hdlézaton csak a rendszergazda altal telepitett egységes irodai alkalmazasok és
szolgaltatasok hasznalatdra, illetve a munkdjukhoz sziikséges alkalmazéi programok futtatasara terjed
ki. A hivatal informatikai infrastrukturajat magan célu hasznalatra igénybe venni TILOS!

Ettdl eltérni csak a hivatal vezetSje vagy az Informacidbiztonsagi Felelés (IBF) irasbeli engedélyével,
akkor is kizdrélag mobil eszk6zok esetében szabad (notebook, tablet, mobiltelefon, mobil
adathordozék). Az engedély feltétele felhaszndloi nyilatkozat tétele arrél, hogy az adott felhasznalé -
a tiizfallal levalasztott nyilvanos részek (pl. free/vendég wifi) kivételével (6.2. pont) - nem hasznalja a
hivatal belsé informatikai struktirajat (B34 IT eszkéz kivondsi kérelem). Ebben az esetben a
felhaszndl6t a kockdzatokrol tdjékoztatni kell, aki a nyilatkozattétellel lemond a hivatal nem nyilvanos
halézatanak barmilyen hasznalati lehet6ségérdl és a kivont eszkdz hardver- és szoftverkarbantartasat
is atvallalja. Karbantartasi kotelezettsége nem terjed ki garancialis javitas Gigyintézésére, azt tovabbra
is az informatikai lizemeltetésért felelGs hivatali egység feladata.

4.4. Adathordozok védelme

4.4.1. Adathordozok védelmére vonatkozo eljarasrend

A hivatal dltal hasznalt hordozhatd kiils§ adattaroldkat (pl. flash diskek, pendrive-ok, memériakartyak,
hordozhat6é HDD-k) egyedi azonositdval kell ellatni, kivételt képeznek ez alél az optikai adathordozdék
(CD, DVD) és a hajlékonylemezek, amely tarolok csak szdmszer(ien keriilnek nyilvantartasba. Az egyedi
azonositéval elldtott hordozhatdé adathordozék pontos helyérél naprakész adatbézist kell vezetni
(B35 Mobil adattdrolék nyilvantartdsa).

A hasznalni kivant adattarolot a tarolasra kijelolt helyrél kell kivenni és hasznélatot kdvetSen oda kell
visszahelyezni. A munkaasztalokon és a szamitégépekben csak azok az adathordozék lehetnek,
amelyek a munkavégzéshez szitkségesek.

Fontos adatokat tartalmazd adathordozdkrél mésolatot kell késziteni, melyeket egymastdl
elkiilonitetten, lehet8leg kiilén szobaban, jél zarhatd lemezszekrényben kell elhelyezni.

E
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4.4.2. Adathordozo6k hasznalata, hozzaférés az adathordozékhoz

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok (a 2013. évi L. torvény daltal
definialt) bizalmassagat, hitelességét, sértetlenségét és rendelkezésre alldsat biztositani kell, ezért a
hivatal nyilvantartast vezet az egyes adathordozd-tipusokhoz vald hozzaférésre feljogositott személyek
korérsl, valamint jogositvanyuk tartalmérdl. A nyilvdntartast a hivatal rendszeres id6kézonként
feltilvizsgalja, aktualizélja (B35 Mobil adattdrolok nyilvdantartdsa).

Minden munkatérsnak kdtelessége az adattaroldk rendeltetésszer(i hasznalata. A hivatal adathordozoéi
csak a munkavégzéshez sziitkséges adatok és szoftverek taroldsdra hivatottak. A hivatal tulajdonaban
lévé hordozhat6 kiilsé adattdroldk (flash diskek, pendrive-ok, memdriakartyak, hordozhaté HDD-k)
hivatalon kiviili hasznalata csak kivételes esetben, irdsbeli vezetéi engedéllyel lehetséges.

A felhasznaldk kulsé adathordozdt az informatikai haldzatra csak a jegyz6 vagy az informatikus irasbeli
engedélyével, virusellen6rzés utdn csatlakoztathatjék. A virusellenérz6 programot lehet8ség szerint
agy kell bedllitani, hogy automatikusan elvégezze az ellenérzést kiilsé eszkdz csatlakoztatasakor.

Meghibdsodas esetén a munkatarsak kotelesek jelenteni azt az informatikus felé. A tovabbi
felhasznalasra alkalmatlan adathordozokat fizikai roncsolassal hasznalhatatlanna kell tenni. A bizalmas
adatokat tartalmazé adathordozokrdl torlé programokkal kell az adatokat eltdvolitani, majd ezt
kovetSen kell fizikailag megsemmisiteni. Eszkoz kilsé partner altal torténd szervizelése esetén a
szallitds el6tt gondoskodni kell az adathordozo tartalménak visszadllithatatlan mddon térténd
torlésérdl. Meghibasodott eszkodz cseréje esetén —garanciélis esetben is — adathordozé csak gy vihetd
ki a hivatal teriiletérél, ha arrél minden adat visszaallithatatlan médon torlésre kerdilt.

4.4.3. Adathordozok ujrafelhasznalasa, leselejtezése, megsemmisitése

Az adathordozok biztonsagahoz szorosan kapcsoldédik az, hogy adathordozék ujrafelhaszndlasa,
illetve selejtezése utan is biztositani kell a védend6 adatok bizalmassagat.

Amennyiben az adathordozé eszk6zok (flash diskek, pendrive-ok, memdriakartyak, hordozhaté HDD-k)
ujrafelhasznaldsra keriilnek, Ggy biztositani kell, hogy az uj felhasznal6(k) jogosulatlanul ne férjenek
hozza a korabban az eszkdz6n tarolt adatokhoz (pl. munkaallomds hasznalhaté merevlemezének mas
munkadllomasba szerelése esetén). Ebben az esetben az eszkdzdkon biztonsdgos torlést kell
végrehajtani gy, hogy a teljes adathordozdn taldlhaté valamennyi adat, particié legalabb haromszor
keruljon feliilirasra véletlen adatfolyammal. Azt, hogy az adathordozoé toriése sikeres volt-e, a torlést
végz6 minden esetben ellendrzi. Azokat az adathordozékat, amelyeket nem lehet engedélyezett
mddon toroini, Ujra felhasznalni tilos, az ilyen eszkdzoket fizikailag meg kell semmisiteni.

Amennyiben az adathordozd oly mértékben sériilt vagy elhasznalédott, hogy a tovabbi hasznalata
lehetetlen vagy célszer(itlen, ugy azt selejtezni, majd fizikailag meg kell semmisiteni.

A selejtezési eljaras folyaman az adathordozékon olyan eljdrdst kell végrehajtani, amelyek
megakadalyozzdk azt, hogy a késGbbiekben ezekrdl az eszk6z6krél adatokat lehessen visszanyerni.
Ennek megfelel6en a kovetkezd adatmegsemmisitési modszerek keriilnek meghatdrozdsra: FDD, CD,
DVD, pendrive, SSD esetén az erre alkalmas adatmegsemmisité eszkdzzel be kell zuzni azokat.
Merevlemezek esetén a magneslemezeket el kell tdvolitani az eszkézb6l, majd az erre alkalmas
adatmegsemmisit6 eszkdzzel be kell zdzni azokat.

1§
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4.5. Felkésziilés a rendkiviili helyzetekre, katasztrofakra

A hivatal teljes informatikai rendszerére B36 Informatikai Miikédésfolytonossdgi- és Katasztréfa-
Elhdritdsi Terv késziil, amely megfogalmazza, hogyan lehet a hivatal kritikus funkcioit lizemben tartani
vagy biztonsagos (lizemiiket minél hamarabb visszadllitani a kilonb6z6 mértéki problémak
bekdvetkezése esetén.

A hivatal...

e dsszehangolja a folyamatos mi(ikddés tervezésére vonatkozd tevékenységeket a biztonsagi
események kezelésével;

o meghatarozott gyakorisaggal feliilvizsgalja az elektronikus informaciés rendszerhez kapcsol6dé
Uzletmenet-folytonossagi tervet;

o azelektronikus informdciods rendszer vagy a miikddtetési kbrnyezet valtozésainak, az Gizletmenet-
folytonossagi terv megvaldsitasa, végrehajtasa vagy tesztelése soran felmerilé problémaknak
megfelel6en aktualizdlja az lizletmenet-folytonossagi tervet;

o tdjékoztatja az lizletmenet-folytonossagi terv valtozésairdl a folyamatos miikodés szempontjabél
kulcsfontossagtl, névvel vagy szerepkorrel azonositott személyeket és hivatali egységeket;

o gondoskodik arrél, hogy az lizletmenet-folytonossdgi terv jogosulatianok szdmara ne legyen
megismerhet8, mddosithato;

e meghatdrozza az alapfeladatokat (biztositandé szolgéltatasokat) és alapfunkcidkat, valamint az
ezekhez kapcsolddo vészhelyzeti kbvetelményeket;

o rendelkezik a helyredllitasi feladatokrdl, a helyreallitasi prioritasokrol és mértékekrél;

o jeloli a vészhelyzeti szerepkdroket, felelésségeket, a kapcsolattarté személyeket;

o fenntartja a hivatal altal elGzetesen definidlt alapszolgaltatasokat, még az elektronikus
informacids rendszer 6sszeomldsa, kompromittalddasa vagy hibaja ellenére is;

e kidolgozza a végleges, teljes elektronikus informacids rendszer helyredllitasanak tervét ugy,
hogy az nem ronthatja le az eredetileg tervezett és megvalositott biztonsdgi védelmeket.

A B36 Informatikai Miikddésfolytonossdgi- és Katasztréfa-Elhdritdsi Terv tartalmazza tobbek kézott
a kritikus fontossagu rendszerek és eréforrasok azonositasat, azok alapfeladatait, alapfunkcioit, a
rendelkezésre allas biztositdsanak mddjat (redundans rendszerek, tartalékképzés stb.), az ehhez
kapcsolodé vészhelyzeti kovetelményeket, valamit a hivatali adatvagyon mentési- archivalasi- és
helyreallitasi rendjét.

A kidolgozott stratégidk (el6késziiletek, eljardsok dokumentaldsa, oktatds) megvaldsitdasdhoz a
B36 Informatikai Miikdésfolytonossdgi- és Katasztréfa-Elhdritdsi Tervben foglaltak szerint felelGsoket
kell kijelolni. Atervet az elektronikus informacids rendszer vagy a mikodtetési kornyezet
véltozdsainak, az lzletmenet-folytonossagi terv megvaldsitasa, végrehajtasa vagy tesztelése soran
felmeriil§ problémaknak megfelel6en aktualizalni kell. A terv véltozdsairdl a folyamatos m(ikddés
szempontjabdl kulcsfontossdgu, névvel vagy szerepkorrel azonositott személyeket és hivatali
egységeket minden esetben tajékoztatni kell.

4.6. Az elektronikus informacios rendszer mentései

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell.

-
-
ptt |
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A biztonsdgi mentések gyakorisaganak 6sszhangban kell dlinia a mentett adatok, illetve programok
biztonsagi besoroldsaval, elvesztésiik, sériilésiik kockazatdval és hatasaval (BO9 IT kockdzatértékelés),
valamint a hivatal ligyintézési ciklusdval.

Az informatikai infrastruktiraban a biztonsagi mentési eljarast, annak pontos leirdsat, valamint az
ehhez tartozo feladatokat, szabalyokat a B37 Mentési rend cim(i dokumentum szabélyozza részletesen
a kovetkezd alapelvek betartasaval. A dokumentum elkészitésért az informatikus felels.

Az informatikus feladata a felhaszndldi rendszerekben leirtakon fellli rendszeres és idészakos
biztonsdgi mentések elvégzése. A mentéseket ugy kell végezni, hogy az adatbazisok konzisztenciaja
biztositva legyen, illetve az egyéb munkadallomasok haldzati munkajat ne akadalyozza.

A mentési rendszert a technoldgiai és gazdasagi lehetdségek figyelembevételével a lehets legnagyobb
mértékben automatizalni kell, hogy minimalizalni lehessen az emberi tényezéb6l adédd hibak
el6fordulasdnak valdszintiségét Ennek koordindcidjaért és a sziikséges forrasok tervezéséért az
informatikus felelds.

A szoftverekrél vaitoztatas elStt biztonsdgi mentést kell késziteni, melynek felelése a rendszergazda.
A mentést kévetden az adathordozdt a szerver szobdtdl eltéré helyiségben (lehetdség szerint a
szerverszobdval nem azonos épiiletben), erre a célra rendszeresitett biztonsagi szekrényben, elzarva
kell tarolni. Térekedni kell arra, hogy a mentések tarolasa fizikailag biztonsagos legyen, védeni kell ket
az illetéktelen hozzaférésektdl, illetve a kiilonboz6 fizikai behatasoktol (tliz, viz, magnesesség stb.).
A biztonsagi mentéseket hibajelzésmentesen, visszattltheté médon kell elkésziteni. Ennek érdekében
a mentések felhasznalhatésagat, amennyiben technikailag lehetséges, szurdprobaszeriien tesztelni
kell, illetve a mentési eljdrasba épitett automatikus ellendrzéseket kell végrehajtani. Ennek
betartasdaért a biztonsagi mentés elvégzésével megbizott rendszergazda tartozik felelGsséggel.
Sikertelen mentés esetén a leheté legrévidebb id6n beliil meg kell ismételni a mentést.

A 466/2017. (XIl. 28.) Kormanyrendeletben foglalt archivalasi koételezettségnek a hivatal az
Onkormdnyzati ASP rendszer Utjan tesz eleget.

4.6.1. A felhasznalék adatainak mentése

A felhasznalok munkadllomasokon lévé adatait a mentési eljarasok nem kezelik, ezért a felhaszndlék a
munkdjukhoz tartozé fontos dokumentumokat a fdjlszerverek megfelelé kijelélt teriiletein kételesek
tarolni!

A mentés elmaraddsabdl eredd, a szerverre nem mentett adatok helyreallitdsanak hibaiért, vagy ennek
lehetetlenségéért a felhasznald a felelds. A hivatal altal kiadott notebook-ok adatainak mentését az
informatikus kérésre elvégzi, a felhaszndldkkal tortént elGzetes egyeztetés utan. A felhasznaldk
adatainak DVD-re irdsat, - ha az iroda nem rendelkezik sajat DVD-iréval, - kérésre az informatikus végzi.
A felhasznalok altal irt adathordozékon talalhaté adatok jogtisztasagaért a felhasznalé a felelés.

A munkaallomasok a felhasznalé munkakorétél és jogosultsagtol figgen tartalmazhatnak adat be- és
kiviteli eszkdzdket (FDD, CD, DVD, USB), de ezek hasznalata korlatozott, az eddigiekben leirtak szerint
torténik. A mobil adathordozék hasznalatat keriilni kelll A mar nem hasznalt, megrongaldédott vagy
selejtezend@ adathordozékat a felhasznalok kdtelesek leadni.

o
!
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4.6.2. A szervereken tarolt adatok mentése

A kozponti szervereken tarolt elektronikus informacidvagyont a biztonséagi karesemények ellen szintén
mentéssel védi az iizemeltetSi csoport. A rendszer egészér6l a B37 Mentési rend cimi
dokumentumban leirtaknak megfelel&en teljes mentést kell késziteni. A mentéseket minden mentési
rendet érintd (fizikai, logikai, vagy adminisztrativ) valtozaskor, de legaldbb évente egyszer ellenérizni
kell aszerint, hogy visszatoltésiik, helyredllitadsuk valéban m(ikodik-e. Az ellenérzéseket dokumentaini
kell a B37 Mentési rend dokumentumon.

A mentések rendjét, valamint az esetleges helyreallitasi tervet a rendszerszint(i leirdsoknak, illetve
B37 Mentési rendnek kell tartalmaznia.

4.7. Az elektronikus informacios rendszer helyreallitasa és wijrainditisa

A hivatal informatikusa a B36 Informatikai Miikodésfolytonossdgi- és Katasztréfa Tervben leirtaknak
megfeleléen gondoskodik az elektronikus informaciés rendszer utolsé ismert allapotba torténé
helyredllitdsarol és ujrainditasardl egy dsszeomlast, kompromittalddast vagy hibat kévetben.

4.8. Karbantartas

4.8.1. Rendszer karbantartasi eljarasrend

A hivatal...

e megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentélja, valamint a
hivatalon belul kihirdeti a rendszer karbantartasi eljardsrendet (B39 Karbantartdsi rend), mely a
rendszer karbantartasi kezelési szabalyzat és az ahhoz kapcsolddé ellendrzések megvaldsitasat
segiti el6;

o a fizikai védelmi eljarasrendben, vagy mas belsé szabalyozasaban meghatarozott gyakorisaggal
fellilvizsgalja és frissiti a rendszer karbantartasi eljarasrendet.

o kialakit egy folyamatot a karbantarték munkavégzési engedélyének kezelésére, és nyilvantartast
vezet a karbantarto szervezetekrdl vagy személyekrél;

o megkoveteli a hozzaférési jogosultsag igazolasat az elektronikus informdciés rendszeren
karbantartast végz6ktél;

o felhatalmazdst ad a hivatalhoz tartozo, a kivant hozzaférési jogosultsagokkal és mdiszaki
szakértelemmel rendelkezé személyeknek arra, hogy feligyeljék a kivant jogosultsagokkal nem
rendelkez8 személyek karbantartdsi tevékenységeit.

4.8.2. Rendszeres karbantartas

A hivatal...

e a karbantartdsokat és javitdsokat Utemezetten hajtja végre (B39 Karbantartasi rend),
dokumentdlja és fellilvizsgdlja a karbantartdsokrél és javitdsokr6l késziilt feljegyzéseket
(B40 Karbantartdsi naplé) a gyarté vagy a forgalmazd specifikicidinak és a hivatali
kdvetelményeknek megfelelGen;
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e j6vahagyja és ellen6rzi az &sszes karbantartdsi tevékenységet, fiiggetleniil attdl, hogy azt a
helyszinen vagy tédvolrdl végzik, és fliggetleniil attdl, hogy a berendezést a helyszinen, vagy masutt
tartjak karban;

o az ezért felel6s személyek jovahagyasahoz koti az elektronikus informacids rendszer vagy a
rendszerelemek kiszallitasat a hivatali létesitményb&l (B22 IT eszkéz kiviteli-behozatali engedélye);

o az elszallitas el6tt minden adatot és informacidt — mentést kbvetéen — tor6l a berendezésrél;

o ellenérzi, hogy a berendezések a karbantartasi vagy javitdsi tevékenységek utan is megfelelGen
miikddnek-e, és biztonsagi ellenérzésnek veti alad azokat;

o csatolja a meghatarozott, karbantartassal kapcsolatos informaciékat a karbantartasi
nyilvdntartashoz (B40 Karbantartdsi naplé);

5. RENDSZER- ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informdciés rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informéaciés rendszert a hivatal {izemelteti. Uzemeltetési
szolgaltatasi szerz6dés esetén szerzGdéses kotelemként kell az aldbbiakat érvényesiteni, és azokat a
szolgdltatonak kell biztositania.

5.1. Rendszer- és informaciosértetlenségre vonatkozé eljarasrend

A hivatal...

o megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentalja, valamint a
hivatalon belll kihirdeti a rendszer- és informéaciésértetlenségre vonatkozo eljarasrendet, mely a
hivatal informaciébiztonsagi szabalyzatanak részét képezd, rendszer- és informacidsértetlenségre
vonatkozo szabdlyzat és az ahhoz kapcsolédo ellendrzések megvaldsitasat segiti eld;

e a rendszer- és informdcidsértetlenségre vonatkozé eljdrasrendben, vagy mas belsé
szabdlyozdsaban meghatarozott gyakorisaggal feliilvizsgdlja és frissiti a rendszer- és
informacidsértetlenségre vonatkozo eljarasrendet.

5.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott ligymenettdl, zavarokat
okozhatnak és fenyegethetik az informacidk, illetve az informécié feldolgozé eszkdzok bizalmassagat,
sértetlenségét és rendelkezésre allasat.

Az informdciébiztonsagi incidensek az IBF vagy a hivatal vezet6je altal mindsitett olyan biztonsagi
események, melyek ténylegesen fenyegetik az informaciok, illetve az informaciéfeldolgozd eszk6zok
bizalmassagat, sértetlenségét és rendelkezésre alldsat.

Minésitett incidens a hibdas m(ikédés, mely a rendszerelemek (hardverek, szoftverek, adathordozék)
rendeltetésszer(i hasznalata kdzben fellép6, normal miikodéstdl eltérs viselkedését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok, illetve az abban részt vevé személyek olyan
tulajdonsagai, hidnyossagai, melyek biztonsagi incidensek kialakulasahoz vezethetnek.

e
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Biztonsagi eseményt, illetve a védelem gyenge pontjait a hivatal minden munkatarsa, a rendszereket
hasznalé szerz6dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak létét
feltételezhetik. Biztonsdgi eseményre utalo jelek lehetnek tébbek koz6tt:

e Adatok, informaciok, fajlok elt{inése, modosuldsa;

¢ Informacié feldolgozo eszkdzok, adattaroldk eltlinése, rongalddasa;

¢ Informdcié feldolgozd eszkdzok megszokottdl eltéré miikddése;

e Adatatvitel szokdsostol eltéré lelassuldsa;

¢ Bizalmas informdciok nem ellenérzott, kiilsé csatornabol torténd visszahalldsa.

Els6dieges szabdly, hogy az informaciobiztonsagi incidensek gyanujanak felmerilésekor (incidens
észlelésekor) azonnal értesiteni kell az informacidbiztonsagi felelést (IBF) és az informatikust.
TILOS az incidens koriilményeit vizsgdlni, illetve megkisérelni elharitani azt!

5.2.1. Feliigyeleti eszkozok

A hivatal az informaciés rendszerei meghatdrozott alapvet6 attributumainak (pl. mereviemez
telitettség, CPU hasznalat) gy(jtésére és elemzésére automata feliigyeleti eszkdzoket alkalmaz.
A gyljtendd informacidkat az érintett rendszer dokumentacidja tartalmazza. Az elektronikus
informécids rendszerben iizemel6 aktiv elemek Gzemallapotanak megfigyelése, forgalmanak nyomon
kovetése csak azinformatikai vezetd engedélye és az érvényes torvények betartasa mellett lehetséges,
az altala kijeldlt hardver- és szoftvereszkdzokkel. A diagnosztikai megfigyel§ tevékenységet csak az
informatikai vezet§ altal felhatalmazott személyek végezhetnek. Minden egyéb éllapot-,
illetve forgalomfigyeld tevékenység gyakorlasa szigoruan tilos.

Az elektronikus informaciés rendszer feliigyeleti informaciét az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrdl. Fokozott kockazatra utald jelek
észlelése esetén javasiatokkal él (B41 Rendszerfeliigyeleti informdcios jelentés).

5.2.2. Biztonsagi riasztasok és tajékoztatasok

A hivatal...

o folyamatosan figyeli a Kormdnyzati Eseménykezel§ Kézpont (GovCERT-Hungary) altal a kritikus
halézatbiztonsagi eseményekrdl és sériilékenységekrdl kozzétett figyelmeztetéseket;

o folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informaciobiztonsagi Hatdsagtol (NEIH)
érkezl értesitéseket;

o sziikség esetén belsé biztonsagi riasztast és figyelmeztetést ad ki (B46 IT biztonsdgi riasztdsi
napld)

o abelsd biztonsagi riasztdst és figyelmeztetést eljuttatja az illetékes személyekhez;

e kialakitja és m(ikddteti a jogszabdlyban meghatérozott esemény bejelentési kotelezettség
rendszerét, és kapcsolatot tart az érintett, jogszabalyban meghatdrozott szervekkel;

» megfeleld ellenintézkedéseket és valaszlépéseket tesz.

5.3. Incidensek kezelése

Azincidensek kezelése soran a hivatal vezet6je és az IBF dontenek a szlikséges lépésekrél, de dontésiik
soran figyelembe kell venniik az alabbi f6bb irdnyelveket. A dontésekrdl irasban értesitik az
informatikust, aki felelGsséggel tartozik azok haladéktalan végrehajtasaért.

iui'
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A Dbiztonsagi incidensek érintett rendszerelemeit, a mindsitést kovetGen lokalizalni kell és
megakaddlyozni az esetleges tovadbb terjedést (halézatrél levalasztani, internet kapcsolatot
megsziintetni, hardverelemet kiemelni stb.).

Be kell gydijteni az 6sszes relevans adatot és bizonyitékot a biztonsagi incidensrél (naplobejegyzések,
okozott jelenségek stb.) és az okozott fennakadasokrol, karokrol.

Gondoskodni kell a karok enyhitésérél. Biztositani kell a hivatali funkcionalitds minimalisan elvart
szintl (az érintett vezet6k hatarozzék meg) visszadllitasat (ha az sériilt) a biztonsagi incidens
megismétl§dését kizard, vagy a megismétlGdést elfogadhatd kockazatura csékkentd modon.

Biztositani kell a hivatali funkcionalitas teljes kor( visszaallitasat.

5.3.1. Tanulas az incidensekbdl

Az IBF az Incidens nyilvantartast (B10 IT biztonsdgi események napldéja) minden évben a vezetdségi

atvizsgalas el6tt feliilvizsgalja. Ezen felllvizsgdlat soran kiilonos figyelmet fordit...

e azismétlédd incidensek azonositasara;

e azincidensek megfelel6 kezelésének vizsgdlatara;

e azincidensek eléforduldsi valoszintiségét csokkentd, atfogo, az elektronikus informacios rendszert
érint6 fejlesztési lehetéségek azonositasara.

A fellilvizsgalatokrol jelentést készit a hivatal vezetésének, melyben értékeli az incidenseket és ha
sziikséges, megel6z6, helyesbits intézkedéseket kezdeményez (B42 Incidens-feliilvizsgdlati jelentés).

S5.4. Naplozas

A hivatal informatikai rendszereinek tervezésekor régzitett naplézasi szabalyokat kell alkalmazni.

Ennek soran az alabbi alapelveknek kell megfelelni:

e A hivatal az elektronikus informdcids rendszer kimeneti informaciéit a jogszabalyokkal,
szabalyzatokkal és az {izemeltetési kdvetelményekkel 6sszhangban kezeli és 6rzi meg.

e Az egyedi elszamoltathatdsdg érdekében a napldzasi funkcidkat agy kell beallitani, hogy a
felhaszndléi tevékenységek személyre szoléan nyomon kovethetSk legyenek (B45 Naplofdjlok
listdja).

e Az események és problémdk azonositdsa érdekében a napld tartalmazza a problémak
megoldasdhoz sziikséges adatokat.

e A visszaélések felderitése érdekében a jogosult felhaszndloi tevékenységek és jogosulatlan
tevékenységekre irdnyulo kisérletek naplézasra keriilnek.

¢ A hivatal minden rendszerében megbizhatd moédon védeni kell az ott keletkezett
napléallomanyokat a jogosulatlan felfedés, médositas és torlés ellen.

¢ Anaplédllomdnyok ellenérzését az informatikus végzi. Az ellenrzéseknek rendszeresen, legalédbb
kéthetente kell megtorténnie. Az ellenérzések hatékonysdaganak novelésére automata
ellen8rzfszoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technolégiailag
lehetséges.

e Az Informatikuson tul a napléalloméanyok adattartalmaba betekinthetnek:

o |IBF;
o azinformatikus vagy az IBF altal irasban felhatalmazott szakember.
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Az elektronikus informacids rendszer:
¢ naplbzasi hiba esetén riasztast killd a meghatarozott személyeknek vagy szerepkéroknek;
o elvégzi a meghatdrozott végrehajtandd tevékenységeket, igy példdul a rendszer leallitasat,
a legrégebbi naplébejegyzések feliilirdsat, a napldzasi folyamat leéllitasat;
o bels6 rendszerérakat haszndl a naplébejegyzések id6bélyegeinek eléllitasahoz;
e id6bélyegeket rogzit a naplébejegyzésekben a koordinalt vilagid6hoz — Ggynevezett UTC — vagy a
Greenwichi kdzépid6hdz — ugynevezett GMT ~ rendelheté médon, megfelelve a hivatal éltal
meghatarozott id6mérési pontossagnak.

5.4.1. Naplozhat6 események

A hivatal...

¢ meghatarozza a napldzhatd és napldézandd eseményeket, és felkésziti erre az elektronikus
informacios rendszerét;

e egyezteti a biztonsagi napld funkcidkat a tobbi, napléval kapcsolatos informaciot igénylé hivatali
egységgel, hogy novelje a kdlcsonds tdmogatast, és hogy iranymutatassal segitse a napldzhaté
események kivalasztdsat;

e megvizsgdlja, hogy a naplézhaté események megfelelének tekinthet6k-e a biztonsagi
eseményeket kdvetd tényfeltaro vizsgalatok tdmogatasahoz.

5.4.2. Naploinformaciok védelme

Az elektronikus informacids rendszert ugy kell felépiteni, hogy az megvédije a napldinformacidkat és a
napldkezeld eszkdzoket a jogosulatian hozzaféréssel, médositassal és térléssel szemben.

5.4.3. Napl¢ tarkapacitas

A hivatal a naplézasra elegendé méret(i tarkapacitdst biztosit, a biztonsdgi osztalyba sorolasbdl
kovetkez6 napldzasi funkcidk figyelembevételével.

5.4.4. Naplozasi hiba kezelése

Az elektronikus informadcids rendszer...
e napldzési hiba esetén riasztast kiild a meghatarozott személyeknek vagy szerepkdroknek;
o elvégzi a meghatdrozott végrehajtandd tevékenységeket, igy példaul a rendszer ledllitasat,
a legrégebbi naplobejegyzések fellilirdsat, a naplozasi folyamat ledllitasat.

5.4.5. Naplovizsgalat és jelentéskészités

A hivatal...
o rendszeresen felllvizsgalja és elemzi a naplébejegyzéseket (B45 Naplofdjlok listdgja) nem
megfelel§ vagy szokatlan miikodésre utalé jelek keresése céljabdl (B43 Napléelemzés-jelentés);
¢ jelenti ezeket a meghatarozott személyeknek vagy szerepkéroknek.

"
=
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5.5. Kartékony kédok elleni védelem

A lehetséges informdcidbiztonsagi fenyegetések koziil igen jelentés kockazatot jelentenek a
rosszindulati programok és kédok, a levélszemetek (spam) és a karos Internet tartalmak. A felsorolt
negativ elemek ellen szamos technoldgiai eszkdzzel lehet védekezni, ilyenek a biztonségos atjarok,
thzfalak, virusvédelmi eszk6zok, levélszemét sziir6 szoftverek, IDS-ek és IPS-ek.

A haldzati hatdarvédelem elsGsorban a megel6zésre, mdsodsorban az elhdritdsra szolgal.
A virustamadasok nagy része az internet, és a levelezd rendszerek kozrem(ikodésével valdsul meg.

A hivatal szamitoégépes haldzatat, szervereit és munkadllomasait folyamatosan, illetve egy adott
szadmitastechnikai eszkdzt a felhasznald jelzése alapjan virusvédelmi szempontbdl figyelni kell.
A virusfert6zés ellendrzésér6l és annak eredményérél nyilvantartdst kell vezetni (a legtobb
virusvédelmi rendszer ezt magéatél megteszi).

A preventiv virusvédelimet, a tartalom- és spamsziirést és a halézati hatarvédelmet hardvereszkézok
és szoftveres megoldasok biztositjak. Ezek kisz(irik a virusos Uzeneteket és a kéretlen leveleket,
valamint letiltiék meghatdrozott weblapok megnyitdsdt. A honlapok megnyitdsanak korldtozdsat
elssorban a Nemzeti Kibervédelmi Intézet (GovCERT-Hungary) altal kozzétett tiltolistakbdl,
masodsorban helyi tiltélistakbol kell eigallitani.

A halozati hatarvédelem eszkozeinek miikodését folyamatosan ellenérizni kell, a szoftverrendszer
elemeinek (programok, szabalyrendszerek, virusdefinicios adatbazisok, listak) frissitésérdl
automatizalt médszerrel gondoskodni kell. A frissitések hiba nélkiili megtorténtét ellendrizni kell.

Valamennyi felhasznalénak kitelessége minden téle telhetét megtenni annak érdekében, hogy olyan
fajl (szoftver, dokumentum stb.), amely rosszindulatu kédot, tartalmat tartalmaz, ne keriiljon fel a
felhasznalék munkaallomadsaira, hordozhaté szamitégépeire (laptop), sem pedig a halozati
adattaroldkra.

A fentiek miatt mind a munkaallomasokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A hivatalban a hélézati hatarvédelmi illetve virusvédelmi funkcidkat a hivatal B36 Informatikai
mikédésfolytonossdgi- és katasztrofatervben felsorolt szoftverek valositjak meg.

A hatarvédelem folyamatara az aldbbi szabalyok érvényesek:

e A hatarvédelmi programoknak folyamatosan kell m{ikodniiik. A programoknak folyamatosan
vizsgalniuk kell a bejové és kimen§ hdaldzati forgalmat (pl. levelezés, web).

e A virusvédelemnek a klienseken rezidens médon kell futniuk, azaz a rendszer induldsakor
automatikusan indul a program, illetve rendszeres id6kézonként virusellenérzést kell végrehajtani
a klienseken, amely vizsgalatok eredményét ellenérizni kell. A virusvédelemnek a rendszer aldbbi
komponenseire kell kiterjednie: fajlok, rendszeradatok, hal6zati web- és emailforgalom.

e A felhasznaléknak a virusvédelmi alkalmazadsok m(ikodését tilos leallitani!

o A felhaszndlénak tilos virusirtot, személyes tiizfalat vagy egyéb biztonsagi szoftvert telepiteni.

e A hatérvédelmi szoftverrendszer elemeinek (programok, szabdlyrendszerek, virusdefinicios
adatbdzisok) frissitésérél automatizalt médszerrel kell gondoskodni. A frissitések hiba nélkuli
megtorténtét ellendrizni kell.

o Kiilsé helyekrél szdrmaz6 adattaroldkat csak hivatali okbol szabad hasznalni és a hasznalat el6tt
virusellenérzésnek kell alavetni. Az adattarolok csak akkor hasznidlhatdk, ha az ellen6rzés
virusfert6zést nem jelez.

_*iig]";
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e Virusfert6zés gyanuja vagy nem lizemszer(i miikddés esetén a felhasznaldknak haladéktalanul
értesiteni kell az informatikust, aki megvizsgalja az eseményt és hiba esetén elharitja azt.

o Virusfert6zés gyanuja esetén az informatikus és/vagy az IBF a fert6zott gépet lezérhatja,
annak hasznalatét a hiba elharitasaig felfliggesztheti.

5.6. Hibajavitas, biztonsagi frissitések

A hivatal altal hasznalt szoftverek hibdinak napvildgra keriilése esetén sziamitani lehet arra,
hogy az arté szdndéku tdmadodk ezeket a biztonsagi réseket kihaszndlva prébalnak az informaciés
rendszerbe behatolni, ezért elengedhetetlen, hogy a szoftver gyartdja altal készitett javitdsok
(frissitések) a lehet6 leghamarabb telepitésre keriiljenek.

A hivatal informatikusa a fentiek megvaldsulasa érdekében...

e azonositja, belsé eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus
informacids rendszer hibait;

o telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az érintett hivatali egység
feladatelldtdsanak hatékonysaga, a szoba johet6 kdvetkezmények szempontjabdl;

e a biztonsdgkritikus szoftvereket a frissitésiik kiadasat kovetéen a lehet§ legrovidebb idén beliil
telepiti vagy telepitteti;

e beépiti a hibajavitast a konfigurdcidkezelési folyamatba.

6. RENDSZER- ES KOMMUNIKACIOVEDELEM

7 87 7

6.1. Rendszer- és kommunikaciévédelmi eljarasrend

A hivatal...

o megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a
hivatalon beliili szabalyozdsdban meghatarozott személyek vagy szerepkorok szamara kihirdeti a
rendszer- és kommunikacidvédelmi eljdarasrendet, mely a rendszer- és kommunikaciévédelmi
szabalyzat és az ahhoz kapcsolddo ellenérzések megvaldsitasat segiti eld;

e a rendszer- és kommunikdciévédelmi eljdrasrendben, vagy mas bels6 szabalyozdsaban
meghatdrozott gyakorisaggal fellilvizsgalja és frissiti a rendszer- és kommunikaciévédelmére
vonatkozd eljarasrendet.

6.2. Hatarok védelme

Az elektronikus informacids rendszer felligyeli és ellenérzi a kuls6 hatérain torténé, valamint a rendszer
kulcsfontossagu belsé hatadrain torténé kommunikdcidt. A zonak kozotti kommunikdcié csak
szabalyozott formdban, hatarvédelmi rendszer beiktatasaval biztosithatd. Jelen fejezetben rogzitett
szabalyok betartdsa alapvet6 kovetelmény, megszegése sulyos biztonsagi eseménynek tekintendé.

A hivatal belsé szabdlyozasdban felhaszndlasi korlatozdsokat, konfigurdlasra és kapcsolédasra
vonatkozé kovetelményeket, valamint technikai Utmutatét ad ki a vezeték nélkiili technoldgiak
kapcsdn, valamint engedélyezési eljarast folytat le a vezeték nélkili hozzaférés feltételeként.
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Alapvet6 szabalyok:

e Akiilonb6z6 z6ndk (pl. intranet -> internet) k6zo6tti kommunikacio tiizfal altal kontrollait.

e Ha egy kommunikécids csatorna nincs kiilén engedélyezve, az tiltott.

o Az egyes haldzati zonak kdzotti kapcsolat létrehozasakor az aldbbiakat kell figyelembe venni:
o akapcsolat legyen megfelelé erGsségli titkositassal biztositva;
o a kapcsolat legyen megfelel er§sségli azonositési algoritmussal ellatva.

e Akapcsolat megvalésitasahoz ajanlott technoldgidk (ebben a sorrendben):
o VPN kapcsolat kiépitése
o SSL/TLS kapcsolat kiépitése
o egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott tlizfal beallitdsainak meghatarozasa a rendszergazda hatdskérébe tartozik, melyet az
IBF véleményezhet. A tlizfal-konfiguracid médositdsanak igényét, valamint annak jévahagyasét és
végrehajtasat dokumentalni kell. A médositds végrehajtasa a kijelolt rendszergazda feladata.

A nyilvanosan hozzéférhetd rendszerelemeket fizikailag vagy logikailag alhal6zatokban kell elhelyezni,
elkiilénitve a belsd hivatali halézattol.

A héldzati hatarvédelem eszkdzeinek miikodését folyamatosan ellenérizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodni!

6.3. Kriptografiai kulcsok eldallitasa és kezelése

Az elektronikus informaciés rendszer szabvanyos, a jogszabalyokban biztonsdgosnak mindsitett
kriptografiai miveleteket valosit meg.

Az elektronikus informdciés rendszer meggatolja az egyuttmiikodésen alapulé szamitastechnikai
eszk6z6k (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha a hivatal engedélyezte azt,
és kozvetlen jelzést nyujt a tdvoli aktivitasrél azoknak a felhasznaléknak, akik fizikailag jelen vannak az
eszkoznél.

Az elektronikus informaciés rendszer elkiilonitett végrehajtasi tartomanyt tart fenn minden végrehajté
folyamat szamara.

6.4. Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az elektronikus informacids rendszer csak a Nemzeti Média- és Hirkozlési Hatésdg (NMHH)
elektronikus alairassal kapcsolatos nyilvdntartasaban szereplGhitelesités szolgéltatok altal kibocsatott
tanusitvanyokat fogadhatja el a hivatalon kivili felhasznalok hitelesitéséhez.

Az elektronikus informdciés rendszer egy adott kriptografiai modulhoz vald hitelesitésre olyan
mechanizmusokat haszndl, amelyek megfelelnek a kriptografiai modul hitelesitési Gtmutatdjanak.

6.5. Biztonsagos név/cim feloldd szolgaltatasok

Az elektronikus informacios rendszer a név/cim feloldasi kérésekre a hiteles adatokon kivill az
informécio eredetére és sértetlenségére vonatkozo kiegészité adatokat is biztosit, és ha egy elosztott,
hierarchikus névtar részeként m(ikodik, akkor jelzi az utédtartoményok biztonséagi éallapotat is,
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és (ha azok tdmogatjdk a biztonségos feloldési szolgaltatasokat) hitelesiti az utod- és elédtartomanyok
kdz6tti bizalmi lancot.

Biztonsdgos név/cim feloldé szolgéltatas (Ggynevezett rekurziv- vagy gyorsitotarat haszndlé feloldas).
Az elektronikus informacids rendszer eredethitelesitést és adatsértetlenség ellenérzést kér és hajt
végre a hiteles forrasbél szarmazé név/cim feloldo valaszokra.

Architektdra és tartalékok név/cim feloldasi szolgaltatas esetén azok az elektronikus informacids
rendszerek, amelyek egyiittesen biztositanak név/cim feloldasi szolgaltatast egy hivatal szdmara,
hibat(ir6k és bels6/kulsé szerepkor szétvalasztast valdsitanak meg.

6.6. Tulterheléses (szolgaltatas megtagadas alapi) timadais elleni védelem

Az elektronikus informacids rendszer véd a tulterheléses (Ugynevezett ,szolgéltatds megtagadas”)
jellegli tdmaddsokkal szemben, vagy korlatozza azok kihatasait a megtagadas jellegii tamadasok listaja
alapjan, a meghatarozott biztonsagi intézkedések bevezetésével.
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7. MELLEKLETEK

IBSZ 1. szami melléklet - Biztonsagi osztalyba sorolas

Adatbiztonsag szempontjabél a hivatal kezelésében Iévé elektronikus formdban tarolt informacidkat,
eszkozoket, eréforrdsokat és szolgaltatdsokat a kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre alldsa szempontjabo! 1-t6l 5-ig terjedd skaldn — a kockadzat névekedésével ardnyosan
novekvd - biztonsagi osztalyokba kell sorolni. A besorolas eredményét melléklet formaban régziteni
kell a BO7 Informdcidbiztonsdgi Szabdlyzatban is.

Az Ocsodi Polgarmesteri Hivatal NEIH dltal megadott besorolésa: 3. biztonsdgi osztly

A besoroldst minimum 2 évente, vagy az elektronikus informacids rendszereket érint6 valtozasok utan
felll kell vizsgalni és sziikség esetén ismételten el kell végezni.

Az ASP szakrendszert hasznalé helyiségek besoroldsa a NEIH tajékoztatasa alapjan: 4. biztonsdgi osztaly

Az Ocsodi Polgarmesteri Hivatal besorolasa: 3. biztonsdgi szint

A hivatal vagy hivatali egység szakfeladatait tamogaté elektronikus informacids rendszert hasznal,
de nem Uzemelteti azt. A hivatal kritikus adatot, nem minsitett, de nem kodzérdekd,
illetve kozérdekbdl nyilvanos adatot kezel.

Ocséd, 2018.06.19

dr. Strassburger Gyongyi
Megbizé - Helyettesitd Jegyz6
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Az Informacidbiztonsdgi szabalyzatban foglaltakat megismertem, tudomasul veszem, hogy az abban
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leirtakat a munkdm soran koteles vagyok betartatni.
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